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Resumen 
 
En Costa Rica el auge de la Computación en la Nube ha ido creciendo y cada vez más 
empresas migran algunos de sus servicios e información a servidores alojados por 
empresas externas. Esto, se debe a la facilidad de administración de los recursos y a las 
reducciones presupuestarias y de gastos que implica mantener los servidores de forma 
local. 
 
El modelo de servicio Infrastructure as a Service o IaaS, por sus siglas en inglés, 
corresponde al modelo de infraestructura como servicio, el cual brinda capacidad de 
almacenamiento de procesamiento o datos vía web. De esta forma, se provee la 
infraestructura necesaria para que el cliente implemente el sistema que guste con la 
seguridad requerida. Así, este modelo es utilizado para el alojamiento de servidores. 
 
De manera que, la Computación en la Nube dejó de ser un tema de escogencia por costos 
o beneficios y pasó a ser una instrucción clara de que el desarrollo tecnológico del país es 
un tema de innovación, facilidad y oportunidad, que según normativas aplicadas sobre 
Costa Rica, es ya una realidad. 
Los procedimientos de auditoría no siempre siguen el mismo patrón, pues dependen de la 
cultura y técnica de cada auditor o la compañía para la cual trabaje, el alcance definido 
con anterioridad, el ambiente computacional de la compañía auditada, la estructura 
organizacional definida, así como las políticas y procedimientos definidos e 
implementados.  
 
A partir de lo anterior, se puede afirmar que el mayor impacto identificado sobre el 
cambio de metodología aplicada para auditar es la modificación de la forma de trabajo de 
los auditores de tecnología de información. Esto, pues deben aceptar la inclusión de una 
revisión no efectuada por ellos mismos, lo cual requiere una transformación de la cultura, 
sobrepasar el miedo al cambio y superar la idea de que el auditor observa y verifica todo 
 ix 
 
por sus propios medios para poder creer y confiar en los resultados obtenidos. Ello, 
implica tener la mente abierta a las necesidades según el negocio auditado y las medidas 
implantadas según el proveedor del servicio y el acuerdo tomado entre la entidad y ese 
proveedor. 
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Título 
Desarrollo de un compendio de los contenidos regulatorios en Costa Rica y de Gobierno 
de la Seguridad de la Información, con el fin de establecer una guía de auditoría para 
evaluar las amenazas técnicas sobre los servicios de Cloud Computing direccionados al 
modelo de servicio IaaS 
 
Introducción 
 
Al trabajar como auditora externa por más de tres años, al mismo tiempo en que llevaba 
mi Maestría Profesional en Auditoría de Tecnologías de Información, pude comparar los 
aspectos teóricos sobre buenas prácticas, con la realidad de aplicar la auditoría en  
empresas con diferentes ambientes de Tecnologías de Información (TI),  ya que aunque 
posean el mismo mercado, implementan gestiones operacionales completamente 
distintas. Todas las empresas, sin importar la industria comparten una misma necesidad, 
lo cual es asegurar que sus controles internos y de TI se encuentran activos, sean 
eficientes y eficaces y que procuren que la información, su mayor activo, se encuentre 
integra y total. Ello, en procura de que sus estados financieros sean exactos mientras se 
trabaja por los objetivos del negocio. 
 
Así, pues, toda entidad, sin importar a qué se dedique, utiliza TI en algún nivel. Las 
pequeñas empresas ya no usan solamente Excel para registrar sus ingresos y gastos, sino 
que debido a la facilidad de obtener aplicativos desarrollados para ello, prefieren adquirir 
e implementar estos para llevar un mejor control de la información y mayor efectividad en 
el registro y orden de la contabilidad.  
 
Por ejemplo, las empresas grandes poseen sistemas de información gerenciales llamados 
ERP (Enterprise Resource Planning) con el fin de que todos los procesos productivos 
contables de la compañía sean registrados correctamente, procurando mejorar los 
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procesos y la reducción de gastos. Además, con esta herramienta se pueden obtener 
reportes que colaboren a la toma de decisiones. Estos aplicativos, a pesar de ser 
instrumentos de gran valor para la empresa no garantizan la fiabilidad de la información 
extraída en los reportes, por ello los controles de seguridad de accesos, parametrización 
de fórmulas y una correcta segregación de funciones, juegan un papel primordial que toda 
entidad debe tomar en consideración. 
 
Los Auditores de Tecnologías de Información (ATI), junto con los Auditores Financieros, 
como parte de sus funciones analizan los procesos productivos de la empresa según la 
operación que realice. De esta forma, observan los insumos que son ingresados por parte 
de los usuarios a los aplicativos, verifican que los parámetros que el sistema tenga 
definido se ajusten a las mejores prácticas aplicables a dicha empresa, como lo son los 
Controles Generales de Tecnologías de Información (CGTI), que tienen el fin de verificar 
que los reportes o salidas de información contengan información integra, total y exacta.  
 
Las mejores prácticas definidas por organizaciones como ISACA o empresas líderes en 
auditoría de Tecnologías de Información como son Deloitte,  PwC, KPMG y E&Y, incluyen 
los controles principales que toda empresa debería tener aplicados sobre sus procesos 
productivos con el fin de garantizar la seguridad de la información. Sin embargo, a pesar 
de que éstos controles y mejores prácticas incluyen procedimientos que mitigan aspectos 
indicados en las normativas y leyes de Costa Rica, no las toman en consideración como 
puntos a cumplir pues toman como referencia normativas internacionales. 
 
Ahora, es importante que las entidades ubicadas en Costa Rica conozcan la legislación 
aplicable sobre sus procesos de TI y los puntos a tomar en consideración cuando 
administra sus datos. Sumado a ello, deben procurar que la mejora continua de sus 
procedimientos e infraestructura tome en cuenta los artículos aplicables estipulados en 
los decretos y leyes costarricenses. 
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1.1. Ubicación del tema en el contexto y conceptualización teórica 
 
Se adjunta esta propuesta como tema del proyecto de Práctica Profesional debido a que  
actualmente en Costa Rica el auge de la Computación en la Nube ha ido creciendo y cada 
vez más empresas migran algunos de sus servicios e información a servidores alojados por 
empresas externas. Esto, debido a la facilidad de administración de los recursos y las 
reducciones presupuestarias y de gastos que implica mantener los servidores de forma 
local. 
  
En Costa Rica se registran proveedores para los distintos modelos de servicio de la Nube, 
como lo son Google con el servicio de GoogleApps, IBM, Oracle, Salesforce, Microsoft  con 
el servicio de Windows Azure y Office 365, Amazon con Simple Storage Service o S3 y 
RACSA, entre otros.  
 
El Programa Sociedad de la Información y el Conocimiento (PROSIC) de la UCR en el 
Informe anual hacia la sociedad de la información y el conocimiento (2010), cuyo Capítulo 
5 hace referencia a la Computación en la Nube en Costa Rica, indica que en el resultado de 
la encuesta en la cual 28 empresas utilizan servicios de Computación en la Nube, 14 ya 
habían utilizado la Nube por más de un año, 6 ya llevaban más de 6 meses y 8 tenían 
menos de 6 meses de usar éstos servicios. 
 
Los servicios consumidos por los costarricenses referentes a la Nube, indican que el 
servicio más utilizado es el de Software como servicio y el tipo de Nube preferida es la 
Nube privada. 
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Figura 1 – Servicios consumidos por los costarricenses 
 
Fuente: PROSIC. Elaboración propia encuesta cómputo en la Nube, Costa Rica 2011 
 
La contratación de un proveedor de servicios de Cloud Computing implica no solamente 
una ventaja a nivel tecnológico y de costos, sino también un riesgo, pues si estos no son 
bien administrados ni monitoreados, pueden provocar para la Entidad pérdidas de 
información que resultan en pérdidas económicas enormes. Debido a esto, es que las 
firmas de auditoría y consultoría dedicadas a ayudar a las empresas a identificar y 
administrar los riesgos en todos los niveles de su organización en los que podrían tener un 
impacto negativo en su desempeño y resultados financieros en el caso de una falla de 
control, requieren modificar un poco el paradigma y añadir a sus pruebas de auditoría una 
guía que les colabore en enfocar los esfuerzos en identificar los riesgos en el control 
interno de su organización y del servicio del proveedor de la Nube. 
 
Por tales motivos, esta guía se enfocará en brindar un direccionamiento para que Deloitte, 
en su área de Gestión de Riesgos, en el servicio de Aseguramiento de Controles, posea 
una herramienta que colabore en identificar los puntos mínimos que sus clientes deben 
considerar para obtener mayor seguridad de la confidencialidad, disponibilidad y la 
integridad de su información. 
 
A la fecha, solamente se posee una guía de auditoría para la Computación en la Nube 
suministrada por ISACA llamado el Cloud Computing Management Audit/Assurance 
Program, el cual aplica términos y referencias de metodologías como COSO y COBIT. Sin 
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embargo, esta no se encuentra adaptada para Costa Rica ni ha sido adoptada por las 
firmas de auditoría en el país. 
 
En definitiva, la guía no pretende fungir como un estándar por seguir para las firmas de 
auditoría, sino brindar un punto de partida para las empresas con el servicio de Cloud 
Computing, o bien si consideran contratar estos servicios puedan contar con sanas 
prácticas sobre su información. 
 
1.2. Elementos teóricos sobre Cloud Computing 
 
La definición establecida sobre el significado de Computación en la Nube es dada por el 
NIST (2011), y en ella  se indica que: 
 
Es un modelo que brinda por medio de la red, acceso “on demand” a un 
conjunto de recursos computacionales compartidos y configurables 
(redes, servidores, almacenamiento, aplicaciones, servicios), que pueden 
ser rápidamente proveídos y entregados con la mínima iteración del 
proveedor del servicio.  
 
Es importante indicar el concepto de virtualización y separarlo del concepto de 
Computación en la Nube, pues a pesar de que ambos son utilizados con el fin de optimizar 
recursos. Por un lado, el primero se refiere a la creación de uno o varios espacios virtuales 
entre el equipo físico y el sistema operativo, proveyendo con ello cuatro recursos 
principales de una máquina electrónica: la memoria, la unidad de procesamiento central, 
conexión de red y los dispositivos periféricos. Por otro lado, la Computación en la Nube es 
un concepto que permite que cualquier entidad obtenga, a través de una conexión a 
Internet, los recursos que necesita. Contando con la viabilidad de que estos sean 
escalables según sus necesidades y objetivos. 
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La Computación en la Nube ofrece diferentes modelos de servicio de entrega y modelos 
de despliegue. 
Figura 2 – Modelos de servicio de entrega 
 
Fuente: Elaboración propia, 2014.  
 
Los tres modelos de servicio de entrega son: 
 
1. El IaaS corresponde, por sus siglas en inglés, al modelo de Infraestructura como 
servicio, el cual brinda capacidad de almacenamiento de procesamiento o datos vía 
web, proveyendo la infraestructura para que el cliente implemente el sistema que 
guste con la seguridad que requiera. Es utilizado para el alojamiento de servidores. 
2. El PaaS corresponde, por sus siglas en inglés, al modelo de Plataforma como Servicio, 
el cual brinda el ambiente requerido por el cliente para que este desarrolle sus nuevos 
aplicativos utilizando el lenguaje y herramientas provistas por el proveedor del 
servicio. Es diseñado para desarrolladores. 
3. El IaaS corresponde, por sus siglas en inglés, al modelo de Infraestructura como 
Servicio, el cual brinda al cliente, aplicativos según lo que este requiera, que corren 
sobre la plataforma tecnológica del proveedor del servicio. 
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Figura 3 – Tipos de modelo de despliegue 
 
Fuente: Elaboración propia, 2014. 
 
Como se puede observar en la Figura 3, los tipos de modelos de despliegue con los que 
cuenta Cloud Computing son: 
 
1. Nube privada: no hay dos clientes en una misma división de almacenamiento. 
2. Nube pública: los clientes comparten poder de procesamiento y espacio de 
almacenamiento. 
3. Nube híbrida: es la mezcla de dos o más de los modelos de despliegue mencionados 
anteriormente. 
4. Nube comunitaria: son nubes, parte privada parte pública, en donde se relacionan 
clientes que tienen algún nivel de asociación o localidad. 
 
 
 
 
 
 
 
 
 9 
 
Tabla 1 – Comparación entre “colocation” y IaaS 
 
Fuente: Elaboración propia, 2014. 
 
El colocation o contratación de un espacio en el Centro de Datos (C-D) de un tercero se 
refiere al alquiler de un espacio físico que será utilizado por el cliente, el cual en su 
mayoría consta de entidades grandes con departamento de Tecnologías de Información. 
Ello, tomando en cuenta que la inversión en hardware, equipos de red, almacenamiento y 
conectividad deberán ser adquiridos, operados y administrados por el cliente, lo cual 
implica que la inversión de un C-D es la misma que en el caso de que se tuviera en las 
instalaciones del cliente, con la diferencia en que se reducen costos de operación de las 
facilidades, recibos eléctricos y mantenimientos. 
 
Aunque la premisa del colocation puede que sea utilizada por el proveedor del servicio, el 
modelo de servicio IaaS de la Nube, implica que con un costo inicial bajo, utilizado 
mayormente por Entidades pequeñas, que no poseen un departamento de Tecnologías de 
Información con pericia tecnológica, puedan adquirir espacio en la memoria de un 
servidor por el cual no va a tener que pagar o cargar costos por depreciación, utilizando 
hardware, equipos de red, almacenamiento y conectividad que se encuentran disponibles 
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para su uso, con la ventaja de que pueden provisionar los recursos que necesitan según lo 
requieran, debido a la elasticidad que ofrece este servicio, además de obtener una 
garantía de por lo menos 99.995% de disponibilidad. 
 
Así, este servicio implica una ganancia o un gasto menor para aquellas entidades las cuales 
ejecutaron un correcto proceso de migración en el que incluyeron el análisis de 
necesidades y requerimientos que tenía la empresa antes de ejecutar el cambio. Por ello, 
se requiere que el departamento de Tecnologías de Información (TI) deje de ser un simple 
espectador que reaccione solamente en el caso de que se presente algún error o 
problema tecnológico y comience a participar del proceso de toma de decisiones. Además, 
debe estar actualizado e informado de las necesidades y metas de las operaciones 
empresariales. 
 
Sumado a ello, cuando los departamentos financiero/contables y la junta directiva de la 
empresa comparten los objetivos organizacionales con el departamento de TI, unifican 
esfuerzos, identifican información crítica y confidencial, determinan el nivel de riesgo que 
están dispuestos a aceptar y logran efectuar un análisis en el que plasmen la demanda 
estacional y sus picos de ventas con el fin de determinar las cargas por contratar, es 
cuando contratar el modelo de Infraestructura como Servicio de la Nube se vuelve más 
rentable, tanto para el cliente como para el proveedor. 
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Figura 4 – Comparación de demanda estacional entre 3 industrias 
 
Fuente: Elaboración propia, 2014. 
 
La Figura 4 es una forma de ejemplificar aproximadamente las diferentes demandas 
estacionales en las que se pueden ver envueltas algunas industrias, en donde se observa 
que ninguna de las tres posee una demanda estable durante varios meses del año.  
 
Aunado a ello, en el ejemplo proporcionado se observan tres industrias, la Agrícola, sobre 
la que se escogió identificar el café como producto; la del comercio minorista y la 
hotelería. Así las cosas, el café tiene temporadas altas en los meses de noviembre a 
marzo, con posibilidades de incluir abril en esa temporada, sin embargo, los meses de 
mayo a octubre inicia la temporada baja. En el comercio minorista se identificaron fechas 
de temporada alta, entre las cuales se mencionan febrero por la entrada a clases, abril por 
Semana Santa, junio por el Día del Padre, julio por las vacaciones, agosto por el Día de las 
Madres, setiembre por el cierre fiscal y diciembre por vacaciones. Finalmente, en el sector 
de la hotelería se identifican temporadas altas en los meses de enero a abril, julio, y 
diciembre. En el caso en el que algún cliente del modelo IaaS forme parte de alguna de 
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estas industrias, y tiene identificadas estas temporadas, pueden modificar el proceso de 
TI, pasándolo a ser un proceso de negocio, en donde se incluyen en el contrato del servicio 
cargas contratadas según las ventas que el comercio realmente requiera.  
 
Ahora bien, al ejecutar este análisis se permite que el proveedor del servicio pueda nivelar 
las cargas que estará ofreciendo a sus clientes, ello sin hacer inversiones en equipos extra 
que puedan ser subutilizados y que en dado caso se estarían cobrando a los clientes como 
parte de sus cuotas mensuales. Además, procura que el cliente no deba pagar todo el año 
por la carga de servicio más alta, pues previamente se puede identificar cuándo es que 
esas cargas son realmente necesarias. Esto, reduce el costo del contrato, lo cual hace 
referencia a la disponibilidad de los servicios por demanda, en donde el usuario o cliente 
puede adquirir mayor capacidad de almacenamiento o reducir la misma según lo requiera 
la entidad, debido a las operaciones en el momento. Ello, sin tener que tomar en 
consideración toda la planificación de adquisición de equipos y estructura física para las 
facilidades cada vez que se encuentren en un pico de cargas, sino que solamente modifica 
la extensión del contrato del servicio por el tiempo que sea requerido.  
 
Tomando en cuenta los puntos mencionados anteriormente sobre las generalidades de lo 
que envuelve la Computación en la Nube y centrando el alcance de ésta guía solamente a 
los servicios prestados por medio del modelo de IaaS o Infraestructura como Servicio, y 
teniendo en cuenta que este implica que la Entidad contrataría los servicios de terceros 
para que estos le provean de una plataforma (con todos los gastos de mantenerla), según 
las necesidades que tenga y con la opción de escalar las características contratadas tanto 
en aumento como en disminución de los recursos, es que surge la necesidad de investigar 
sobre las regulaciones que aplican a nivel de CR. Ello, en relación a diferentes industrias en 
funcionamiento dentro del país, y de esta manera direccionar una guía de auditoría con el 
fin de que estos puntos regulatorios se gestionen de una manera adecuada y oportuna. 
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Adicionalmente, los servicios de Computación en la Nube a pesar de que es un servicio 
brindado por un tercero que presenta una intervención mínima mientras que el cliente 
ejecuta sus operaciones, brinda asistencia similar al auto servicio por medio del uso de 
cualquier dispositivo electrónico propiedad de la entidad en el cual se disponga de 
conexión a Internet y que posea acceso a las aplicaciones de Computación en la Nube. 
 
Todas las ventajas mencionadas anteriormente de adquirir el modelo de servicio, vienen 
acompañadas por un conjunto de amenazas que, según la probabilidad de ocurrencia, 
pueden llegar a materializarse en riesgos si no son mitigados correctamente, tomando en 
consideración procesos y procedimientos de control.  
 
Por esta razón, se estarán separando las amenazas identificadas sobre este servicio en 
ocho grupos: amenazas de requerimientos, cumplimiento, normativas, arquitectura, de 
integridad de la información, de continuidad, de seguridad y relacionadas con el 
proveedor. A continuación, se mencionarán cada uno de ellos y se expondrán posibles 
controles mitigantes que apliquen, a saber: 
 
1.2.1. Amenazas de requerimientos: 
 
Tabla 2 – Amenazas de requerimientos 
 
Fuente: Elaboración propia, 2014. 
 
De manera que, como parte de las amenazas de requerimientos se identifica que los 
servicios adquiridos con el proveedor de la Nube pueden no reflejar los requerimientos 
del negocio, o que las adquisiciones que se lleven a cabo sobre servicios tecnológicos, 
sean inconsistentes con los objetivos del negocio.  El método de mitigación a utilizar sobre 
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ésta amenaza, con el fin de que no llegue a materializarse, es la correcta definición de 
requerimientos, por medio de reuniones en las cuales participe tanto TI como el negocio, 
y se definan las necesidades de la empresa y cómo se espera cumplir los objetivos del 
negocio. 
1.2.2. Amenazas de cumplimiento: 
 
Tabla 3 – Amenazas de cumplimiento 
 
Fuente: Elaboración propia, 2014. 
En relación con las amenazas de cumplimiento se identifica que los incidentes ocurridos 
en horas productivas para el cliente no sean resueltos en el tiempo acordado y que esto 
implique que el servicio no se encuentre alineado con el plan estratégico de TI ni las 
necesidades del negocio. Adicionalmente, se encuentra como amenaza de cumplimiento, 
la incapacidad para responder a las solicitudes de auditoría o entidades reguladoras. 
Sin embargo, estas amenazas se pueden mitigar mediante la revisión del plan estratégico 
de TI y el contrato a nivel de servicio adquirido, o bien se considera adquirir y efectuar una 
conciliación de objetivos y la redefinición de aspectos no alineados. 
1.2.3. Amenazas de Normativas: 
 
Tabla 4 – Amenazas de normativa 
 
Fuente: Elaboración propia, 2014. 
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Por su parte, dentro de las amenazas de normativa se identifican los incumplimientos de 
los requerimientos legales y regulatorios que apliquen al negocio según su naturaleza y 
operación. Ello, además de las inconsistencias contractuales que puedan existir entre las 
necesidades del negocio y los servicios ofrecidos por el proveedor. 
Se deben tomar en consideración las normativas aplicables a la entidad correspondientes 
a requerimientos legales y regulatorios, para lo que la empresa debe conocer cuáles son 
las que se encuentran vigentes y el tipo de negocio en el que está envuelto. Estas 
normativas deben tomarse en consideración en el momento de definir el contrato de 
servicio con el proveedor, definiendo responsables y límites según sea necesario. 
1.2.4. Amenazas de Arquitectura: 
 
Tabla 5 – Amenazas de arquitectura 
 
Fuente: Elaboración propia, 2014. 
 
En cuanto a las amenazas de arquitectura se identifica que la información se ubica en 
diferentes locaciones internacionales en donde las facilidades de operación pueden ser 
compartidas con entidades calificadas como competencia. 
 
Otras amenazas que ingresan al rubro de amenazas de arquitectura son, la gestión del 
acceso no autorizado a la información identificada como crítica para la entidad no 
satisface los requerimientos del negocio y compromete la seguridad de la información 
crítica y las altas cargas de procesamiento de información no administradas 
adecuadamente por la infraestructura de TI. 
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No obstante, estas amenazas pueden ser mitigadas si se toma en consideración el 
conocimiento de la ubicación física del centro de datos, pero este es un tema que se debe 
estudiar más a fondo, debido a que el nivel del costo contra el beneficio puede determinar 
que no sea una prioridad. Adicionalmente, el nivel de seguridad lógica de los datos puede 
funcionar como control mitigante, en el cual la información previamente identificada 
como crítica se encuentra restringida al acceso solamente de personal con necesidad de 
conocer de la misma y monitoreada incluyendo, no solamente movimientos operativos y 
de seguridad, sino también los movimientos de cargas de procesamiento y memoria. 
 
1.2.5. Amenazas de integridad de la información: 
 
Tabla 6 – Amenazas de integridad de la información 
 
Fuente: Elaboración propia, 2014. 
 
Por su parte, en las amenazas de integridad de la información se identifica que las 
bitácoras de seguridad podrían no ser confiables para la trazabilidad de las transacciones, 
los datos transmitidos hacia los sistemas por medio de interfaces, o bien se encuentren 
incompletas, sean inexactas, o no estén protegidos de lecturas o alteraciones no 
autorizadas. Con lo cual, la información personal podría ser transferida fuera del país, 
debido a que el cliente desconoce la ubicación física de estos, pues la forma de trabajar de 
este servicio le permite ubicar físicamente los servidores en cualquier parte del mundo. 
Los proveedores del servicio de Computación en la Nube, consideran como irrelevante la 
ubicación del servidor físico mientras el cliente mantenga conexión con su información 
cuando lo requiera y no solicite el conocimiento específico de la localización de sus datos. 
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Las amenazas relacionadas con la integridad de la información pueden ser mitigadas 
mediante el desarrollo de contratos sobre el servicio por adquirir, en los cuales se reflejen 
los objetivos y las necesidades reales del negocio. Además, en estos se debe tener en 
cuenta los controles sobre la seguridad de la información, métodos y protocolos de 
monitoreo de cargas movimientos de datos. Así como, la implementación de procesos de 
confirmación de la exactitud de la información ejecutada frecuentemente puede ser 
considerada como un método para mitigar este riesgo.  
 
1.2.6. Amenazas de continuidad: 
 
Tabla 7 – Amenazas de continuidad 
 
Fuente: Elaboración propia, 2014. 
 
En relación con las amenazas de continuidad se identifica que tanto el Plan de Continuidad 
como el de Recuperación de respaldos se encuentran desactualizados o no reflejan la 
arquitectura actual con la que cuenta la Entidad. Ello, ocasionaría que sean incapaces de 
restaurar los datos y retornar a las funciones regulares en caso de un desastre, e 
implicaría que la disponibilidad de la información pudiera estar comprometida o hasta en 
riesgo de pérdida de información sensitiva. 
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1.2.7. Amenazas de seguridad: 
 
Tabla 8 – Amenazas de seguridad 
 
Fuente: Elaboración propia, 2014. 
 
Ahora bien, como parte de las amenazas de seguridad se identifican controles 
inadecuados para uso de captura de los datos y problemas en la definición de la seguridad 
en ambientes públicos, como en la Internet. Esto, implicaría la incapacidad de dar 
seguimiento a incidentes presentados que pongan en riesgo la información de la entidad. 
También, la falta de monitoreo sobre el desempeño y rendimiento de la infraestructura de 
TI y problemas en el balanceo de la información debido a su ubicación dinámica, forman 
parte de estas amenazas de seguridad. 
 
La definición no acertada de segregación de funciones, niveles de acceso y monitoreo 
sobre los accesos de usuarios comprometen la confidencialidad de la información, 
exponiéndola  a divulgaciones no autorizadas. 
 
En definitiva, otras medidas mitigantes en este sentido pueden ser la implementación de 
protocolos de seguridad sobre Internet, la puesta en práctica de procedimientos de 
monitoreo sobre el desempeño, el rendimiento de la infraestructura de TI, problemas en 
el balanceo de la información y la definición de una correcta segregación de funciones 
sobre los diferentes departamentos de la entidad.  
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1.2.8. Amenazas del proveedor: 
 
Tabla 9 – Amenazas de proveedor 
 
Fuente: Elaboración propia, 2014. 
 
Finalmente, se identifica como parte de las amenazas de proveedor la dependencia del 
servicio, con lo cual se corre el riesgo de que la calidad del servicio sea inadecuada, existan 
problemas con la disponibilidad de la conexión a Internet y por ende, con el acceso a la 
información de la empresa, lo que puede implicar daños causados a la reputación.  
 
Así pues, la falta de transparencia entre el proveedor del servicio y el cliente es otra de las 
amenazas. Sin embargo, esta podría ser mitigada por medio de la ejecución de un 
benchmarking en el cual se conozca y defina en detalle el contrato de nivel de servicio con 
el que se contará. Por ende, en este se indicarán las trivialidades que proporcionan mayor 
seguridad a los datos críticos de la entidad, mayor responsabilidad por parte del 
proveedor en caso de fallas en el servicio prestado, los controles físicos y lógicos mínimos 
que el proveedor mantendrá respecto a la información del cliente, respaldos y 
recuperación de la información, el nivel de acceso y responsabilidad del cliente, el acceso 
a datos de seguridad y monitoreo ya sea para análisis propio de la entidad o futuras 
auditorías, entre otros. 
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Ahora, estas amenazas de proveedor pueden ser mitigadas con una correcta definición de 
responsabilidades en el contrato del nivel de servicio por adquirir, en donde se plasmen 
las delimitaciones legales y el alcance que el mismo deba tener. 
1.2.9. Conclusión sobre las diferentes amenazas: 
 
Los factores de riesgo y las amenazas que aplican sobre los diferentes modelos de 
servicios de Computación en la Nube pueden ser mitigados o administrados por el cliente 
del servicio utilizando diferentes herramientas o metodologías, entre las que se incluyen 
Val IT, Risk IT, COBIT y métodos de administración de negocio. Es importante tomar en 
consideración, cuando se adquiere un servicio de Computación en la Nube, que entre los 
factores externos de riesgo existentes se encuentran las regulaciones aplicables tanto 
para la ubicación en la que se genera la información como en el punto donde se almacena. 
Por ende, es responsabilidad del cliente del servicio de Computación en la Nube, definir y 
confirmar que el proveedor del servicio posea los requerimientos legales regulatorios que 
apliquen tanto de forma local, nacional e internacional. Los especialistas legales de 
Computación en la Nube protegen al proveedor del servicio, dejando desprotegido al 
cliente, debido a que hay fallas en el momento de definir el dueño legal de la información 
una vez que los datos son transferidos a la Nube, la responsabilidad que el proveedor esté 
dispuesto a tomar en caso de incumplimiento de contrato y la compensación provista por 
el proveedor en caso de pérdida de integridad de la información o la pérdida total de la 
misma. 
 
De forma que, es por estos factores externos el motivo por el cual se recomienda a los 
clientes del servicio de Computación en la Nube que antes de contratar tomen tiempo 
para conocer o investigar diferentes proveedores del servicio. Además, se sugiere analizar 
e identificar la información crítica y confidencial, solicitar el derecho de auditar la 
seguridad y los controles que posean respecto a la ubicación de la información, solicitar el 
aseguramiento de la continuidad de su negocio al adquirir el servicio y pedir una política 
de seguridad y un proceso de transparencia sobre la información. 
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Por último, los acuerdos a nivel de servicio y contratos finales deben considerar los 
procesos definidos por el cliente en su matriz de riesgo, protegiendo mayormente 
aquellos identificados como críticos para el negocio e indispensables para la entidad. 
1.3. Elementos teóricos sobre Gobierno de la Seguridad de la Información 
 
El Gobierno de la Seguridad de la Información (GSI) hace referencia al aseguramiento de 
que la operación diaria del negocio se mantenga alineada con sus objetivos. Así, los 
riesgos son administrados en forma apropiada y los recursos de la empresa son utilizados 
responsablemente por medio de una dirección o administración estratégica en la que se 
definan responsabilidades y prácticas a seguir. 
 
Ahora bien, con el fin de que en las entidades se posea un correcto GSI se indica que 
primeramente se debe tomar en consideración el entendimiento de la información 
administrada, dónde se encuentra y cuál sería el impacto de perder la misma. Para ello se 
requiere efectuar un inventario, identificación y clasificación de la información teniendo 
en cuenta la sensibilidad de la misma. 
 
La auditoría de tecnologías de información juega un papel muy importante en las 
entidades que tienen el concepto de información administrada aplicado, ya que esta 
analiza por medio de técnicas y procedimientos, la eficiencia de los sistemas que 
gestionan la información, observa la eficacia de la gestión de los recursos y verifica el 
cumplimiento de las normas aplicables a la industria donde la entidad se encuentre, 
además de sus políticas y procedimientos. Todo ello, con el fin de que se optimice la 
seguridad, privacidad, fiabilidad, control interno, continuidad y el desempeño de la 
misma. 
 
Se puede aplicar auditoría de tecnologías de información sobre procesos 
económicos/financieros con el fin de evitar o mitigar la posibilidad de fraude, errores o 
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accidentes relacionados a la producción. Además, se puede aplicar esto a procesos de 
seguridad, ya sean físicos o lógicos, donde en este último se puede enfocar en controles 
generales sobre las aplicaciones, bases de datos o en servidores. Así, por medio de una 
evaluación crítica e independiente o sin influencias por parte del negocio, se 
desprenderán recomendaciones que, según el criterio profesional del auditor, podrían 
colaborar a la empresa a aplicar mejores prácticas necesarias para  su negocio. 
 
De manera que, uno de los papeles que juega el auditor de tecnologías de información, 
además de evaluar la seguridad en las diferentes capas identificadas por el modelo OSI o 
modelo de interconexión de sistemas abiertos, es evaluar el proceso llevado a cabo por la 
popularmente conocida “capa ocho”, la cual referencia a la interacción del usuario con las 
aplicaciones. Es en ésta capa ocho donde se evidencia la mayor cantidad de errores o 
posibilidades de fraude hacia cualquier entidad, ya sea por descuido o ineficacia en el 
control interno y en el monitoreo en las diferentes áreas del negocio que identifican como 
críticas luego de aplicar el concepto de información administrada. 
 
1.4. Elementos regulatorios y mejores prácticas aplicables a entidades en Costa 
Rica 
 
En la actualidad, ISACA ha desarrollado diferentes metodologías y estándares para el 
control del ambiente en el que se desenvuelve la Computación en la Nube, entre los que 
se mencionan el Marco de Control COBIT, tanto el 4.1 como el 5, el cual está mayormente 
direccionado a las entidades. Sus objetivos es que las empresas posean mayor control de 
la información y se procure el mejoramiento continuo de los procesos, por medio de la 
integración de extractos de normas ISO (las cuales regulan la fabricación, comercio y 
comunicación a nivel mundial) y marcos como ITIL (biblioteca de infraestructura de 
tecnologías de información), Val IT (colabora en la identificación del valor de negocio) y 
Risk IT (marco de trabajo que permite identificar riesgos relacionados con el uso de TI). 
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Adicionalmente, las normativas bajo las cuales se rige Costa Rica ayudan a intentar 
proteger la información, por lo cual las entidades tienen un impulso mayor para procurar 
implantar controles internos que cumplan con dichas normas y al mismo tiempo brinden 
protección a su activo más valioso, la información. 
 
En Costa Rica la Contraloría General de la República, la Superintendencia General 
Financiera (SUGEF) y la Asamblea Legislativa (órgano encargado de la aprobación de las 
Leyes de Costa Rica), entre otros, han procurado sugerir controles que protejan la 
información en las diferentes entidades, implementando normativas aplicables 
principalmente a entidades financieras y entidades Securities and Exchange Commission 
(SEC) o cotizadas en Bolsa, en las que se les evalúa y califica según el nivel de madurez. 
De forma que, las normativas integradas a esta investigación son la Ley de protección de 
la persona frente al tratamiento de sus datos personales - Ley Nº 8968; la Ley Nº 9048, 
“Reforma de varios artículos y modificación de la sección VIII denominada delitos 
informáticos y conexos, del título VII del Código Penal”; el Decreto Ejecutivo Nº 37554-JP 
del 30 de octubre del 2012, publicado en El Alcance Nº 42 en La Gaceta Nº 45 del 05 de 
marzo del 2013; las Normas técnicas en Tecnologías de Información y Comunicaciones 
(versión 1.0.0) Contraloría General de la República; el SUGEF 14-09 - Reglamento sobre la 
gestión de la tecnología de información, publicado en el diario oficial La Gaceta Nº 50 del 
jueves 12 de marzo del 2009; la Ley Nº 8454 Ley de certificados, firmas digitales y 
documentos electrónicos; la resolución general Nº DGT-02-09 y sus modificaciones 
publicadas por  la Dirección General de Tributación el 9 de enero 2009; y la Directriz Nº 
46-H-MICITT dada por la Presidenta de la República y los Ministros de Hacienda y el de 
Ciencia, Tecnología y Telecomunicaciones.  
 
Los elementos regulatorios indicados anteriormente se detallarán a continuación: 
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1.4.1. Ley de protección de la persona frente al tratamiento de sus datos 
personales - Ley Nº 8968 
 
ARTÍCULO 10.- Seguridad de los datos 
El responsable de la base de datos deberá adoptar las medidas de índole técnica 
y de organización, necesarias para garantizar la seguridad de los datos de 
carácter personal y evitar su alteración, destrucción accidental o ilícita, pérdida, 
tratamiento o acceso no autorizado, así como cualquier otra acción contraria a 
esta ley. 
Dichas medidas deberán incluir, al menos, los mecanismos de seguridad física y 
lógica más adecuados de acuerdo con el desarrollo tecnológico actual, para 
garantizar la protección de la información almacenada. 
No se registrarán datos personales en bases de datos que no reúnan las 
condiciones que garanticen plenamente su seguridad e integridad, así como la 
de los centros de tratamiento, equipos, sistemas y programas. 
Por vía de reglamento se establecerán los requisitos y las condiciones que deban 
reunir las bases de datos, automatizadas y manuales, y de las personas que 
intervengan en el acopio, almacenamiento y uso de los datos. 
 
ARTÍCULO 12.- Protocolos de actuación 
… La manipulación de datos con base en un protocolo de actuación inscrito ante 
la Prodhab hará presumir, “iuris tantum”, el cumplimiento de las disposiciones 
contenidas en esta ley, para los efectos de autorizar la cesión de los datos 
contenidos en una base. 
 
ARTÍCULO 14.- Transferencia de datos personales, regla general 
Los responsables de las bases de datos, públicas o privadas, solo podrán 
transferir datos contenidos en ellas cuando el titular del derecho haya 
autorizado expresa y válidamente tal transferencia y se haga sin vulnerar los 
principios y derechos reconocidos en esta ley. 
 
ARTÍCULO 21.- Registro de archivos y bases de datos 
Toda base de datos, pública o privada, administrada con fines de distribución, 
difusión o comercialización, debe inscribirse en el registro que al efecto habilite 
la Prodhab. La inscripción no implica el trasbase o la transferencia de los datos. 
Deberá inscribir cualesquiera otras informaciones que las normas de rango legal 
le impongan y los protocolos de actuación a que hacen referencia el artículo 12 y 
el inciso c) del artículo 16 de esta ley.” 
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Así pues, esta Ley está conformada por 4 artículos que contienen indicaciones sobre 
temas de seguridad de los datos, protocolos de actuación, reglas generales para la 
transferencia de datos personales y el registro de archivos y bases de datos. 
 
En síntesis, lo que indica esta Ley es que se debe definir un responsable que procure la 
seguridad física y lógica de la información almacenada de carácter personal, estableciendo 
protocolos de actuación ante la manipulación de estos datos, donde se incluya que se 
requiere autorización del titular y que se garantice que no van a ser vulnerados sus 
derechos. El principal motivo es garantizar la seguridad de los datos de los ciudadanos 
costarricenses ante la comercialización de información. Sin embargo, el espíritu de esta 
ley queda corto ante la definición del término de datos personales, pues no especifica qué 
se incluye y qué se excluye al utilizarlo. 
 
1.4.2. Ley Nº 9048 “Reforma de varios artículos y modificación de la sección VIII 
denominada delitos informáticos y conexos, del título VII del Código Penal” 
 
Artículo 229 ter.- Sabotaje informático 
Se impondrá pena de prisión de tres a seis años al que, en provecho propio o de 
un tercero, destruya, altere, entorpezca o inutilice la información contenida en 
una base de datos, o bien, impida, altere, obstaculice o modifique sin 
autorización el funcionamiento de un sistema de tratamiento de información, 
sus partes o componentes físicos o lógicos, o un sistema informático. 
 
Por consiguiente, en la conformación de esta Ley se encuentra el artículo 229, el cual hace 
referencia al sabotaje informático. Por tal, ello se define como la destrucción, alteración, 
entorpecimiento o inutilización de la información de las bases de datos, o a la alteración, 
obstaculización o modificación de un aplicativo o sistema informático o sus componentes 
físicos o lógicos sin la apropiada autorización para ejecutarlo. 
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1.4.3. Decreto Ejecutivo Nº 37554-JP - Normas técnicas en Tecnologías de 
Información y Comunicaciones 
 
Artículo 2. Definiciones, siglas y acrónimos. 
Además de las definiciones establecidas en la Ley de Protección de la Persona 
Frente al Tratamiento de sus Datos Personales, para los efectos del presente 
Reglamento se entenderá por: 
 
w) Transferencia de datos personales: Acción mediante la cual se trasladan 
datos personales, a un responsable de Base de Datos Personales o un tercero. 
 
Capítulo V - De la Transferencia de Datos Personales 
 
Artículo 40. Condiciones para la transferencia. 
La transferencia implica la comercialización de datos personales por parte, única 
y exclusivamente, del responsable que transfiere al responsable receptor de los 
datos personales. Dicha transferencia de datos personales requerirá siempre del 
consentimiento expreso e informado del titular, salvo disposición legal en 
contrario, asimismo que los datos a transferir hayan sido recabados o 
recolectados de forma lícita y según los criterios que la Ley y el presente 
Reglamento dispone. 
Toda venta de datos del fichero o de la base de datos, parcial o total, deberá 
reunir los requerimientos establecidos en el párrafo anterior. 
 
Artículo 41. Cumplimiento de los protocolos mínimos de actuación. 
Las transferencias de datos personales por parte de los responsables, estarán 
supeditadas al fiel cumplimiento de los protocolos mínimos de actuación, 
debidamente inscritos ante la Agencia. 
 
Artículo 42. Carga de la prueba. 
Para efectos de demostrar que la transferencia de datos personales se realizó 
conforme a la Ley y el presente Reglamento, la carga de la prueba recaerá en el 
responsable. 
 
Artículo 43. Contrato para la transferencia de datos. 
El responsable de la transferencia de datos personales deberá establecer un 
contrato con el responsable receptor, en el que se prevean, al menos las mismas 
obligaciones a las que se encuentra sujeto el responsable de la transferencia de 
dichos datos.” 
 
 27 
 
Ahora bien, en el cuerpo de este Decreto Ejecutivo se encuentran 5 artículos que 
contienen indicaciones sobre temas de transferencia de datos. Por ejemplo, la 
terminología aplicada, las condiciones y el contrato que se debe establecer al ejecutar 
este procedimiento, además de protocolos mínimos de actuación y la responsabilidad de 
dicha transferencia. 
 
Así pues, indica que la transferencia de datos personales es cuando se trasladan datos 
personales al responsable de la base de datos o a un tercero, sin embargo no indica qué se 
toma en cuenta en el término de dato personal. Establece que transferencia implica 
comercializar, para lo que se requiere dar a un producto, sea este tangible o intangible, 
como es el caso de los datos personales, condiciones y vías de distribución para su venta. 
 
Entonces, los demás temas establecidos en este Decreto Ejecutivo son mencionados de 
forma confusa y dejan libertad de criterio en la identificación de lo que implica una 
recolección de datos lícita, protocolos mínimos de actuación, establecimiento de 
responsables y responsabilidades. 
 
1.4.4. SUGEF 14-09 - Reglamento sobre la gestión de la tecnología de información 
 
Artículo 6. Marco para la Gestión de TI. 
La entidad debe diseñar, implementar y mantener un marco para la gestión de la 
tecnología de información. 
El marco para la gestión de TI debe ser congruente con el perfil tecnológico de la 
entidad, la naturaleza y complejidad de sus operaciones. 
Sin detrimento de lo anterior, el marco para la gestión de TI debe incluir al 
menos los procesos identificados como obligatorios en el anexo 1 de este 
reglamento. 
La entidad que contrate parte o la totalidad de sus procesos a proveedores 
locales o extranjeros de tecnologías de información deben incluir 
obligatoriamente el proceso DS2 “Administrar los servicios de terceros” dentro 
de su marco para la gestión de TI. 
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Por consiguiente, dentro de este reglamento se encuentra el artículo 6, el cual hace 
referencia al marco para la gestión de las tecnologías de información. De forma que, 
indica que la entidad debe diseñar, implementar y mantener un marco que sea 
congruente con su perfil tecnológico, para lo que en otro documento desarrollado por la 
SUGEF llamado “Clase de datos 24: Perfil Tecnológico - Reglamento 14-09”, en la sección 
6.4. “Definición de las clase de datos 24- Perfil Tecnológico”, señala que los puntos que 
deben tomarse en consideración para poder determinar el perfil tecnológico son, entre 
otros: el organigrama de la entidad, el comité, los proveedores, documentos, riesgos y 
personal de TI y los procesos del marco para la gestión de TI. Empero, según mi criterio 
profesional esto es redundante y no permite concluir un proceso exitoso en la gestión de 
dicho marco. 
 
Adicionalmente, este artículo indica que además de incluir al menos los procesos de COBIT 
en los que se hace referencia a definir un plan estratégico de TI, se debe determinar la 
dirección tecnológica, administrar la inversión de TI y los proyectos, evaluar y administrar 
los riesgos de TI, adquirir recursos de TI, adquirir y mantener la infraestructura 
tecnológica, garantizar la continuidad del servicio, administrar la configuración, 
monitorear y evaluar el control interno, entre otros. Sumado a ello, se debe incluir 
obligatoriamente, si tiene contratados servicios de terceros para parte o la totalidad de 
sus procesos, el DS2 “Administrar los servicios de terceros” como parte del marco para la 
gestión de TI. 
 
1.4.5. Ley Nº 8454; Ley de certificados, firmas digitales y documentos electrónicos 
 
Artículo 5. En particular y excepciones. 
En particular y sin que conlleve la exclusión de otros actos, contratos o negocios 
jurídicos, la utilización de documentos electrónicos es válida para lo siguiente: 
 
a) La formación, formalización y ejecución de los contratos. 
b) El señalamiento para notificaciones conforme a la Ley de notificaciones, 
citaciones y otras comunicaciones judiciales. 
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c) La tramitación, gestión y conservación de expedientes judiciales y 
administrativos; asimismo, la recepción, práctica y conservación de 
prueba, incluida la recibida por archivos y medios electrónicos. De igual 
manera, los órganos jurisdiccionales que requieran la actualización de 
certificaciones y, en general, de otras piezas, podrán proceder sobre 
simples impresiones de los documentos en línea efectuadas por el 
despacho o aceptar las impresiones de dichos documentos en línea, 
aportadas por la parte interesada y certificadas notarialmente. 
d) La emisión de certificaciones, constancias y otros documentos. 
e) La presentación, tramitación e inscripción de documentos en el Registro 
Nacional. 
f) La gestión, conservación y utilización, en general, de protocolos 
notariales, incluso la manifestación del consentimiento y la firma de las 
partes. 
 
La información a la que hace referencia la Ley 8454 indica que el Estado y todas las 
entidades públicas quedan expresamente facultados para utilizar los certificados, las 
firmas digitales y los documentos electrónicos, dentro de sus respectivos ámbitos de 
competencia. El artículo 5 de esta Ley señala que se toman en consideración como puntos 
válidos para el uso de documentos electrónicos, la formalización de contratos, 
expedientes judiciales y administrativos, archivos y medios electrónicos, emisión de 
certificaciones, constancias y otros documentos, además de la inclusión de protocolos 
notariales. 
 
Así pues, se debe tener en consideración que esto implica que todas las entidades 
públicas en un corto plazo tendrán que acceder a una base de datos en común en donde 
se validarán las firmas digitales. Ello, advierte que de una forma u otra, todas las empresas 
que deseen efectuar algún tipo de negociación, transacciones o negocios con entidades 
públicas, tendrán que tener acceso a la Nube, por lo cual sus controles internos, sus bases 
de datos, la clasificación de su información y las interfaces que posean deberán adaptarse 
o deberán alinearse a las estipulaciones mínimas de los controles generales de TI. Aunado 
a ello, deberán analizar sus procesos y controles con el fin de garantizar que sean estos 
adecuados y que cubran las necesidades del negocio, además de que el acceso y las 
interfaces sean compatibles. 
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1.4.6. Resolución general Nº DGT-02-09 y sus modificaciones  
 
Artículo 2º— Autorización para el uso de factura electrónica, tiquete electrónico 
y documentos electrónicos asociados: Se autoriza el uso de la factura 
electrónica, tiquete electrónico, nota de crédito electrónica y nota de débito 
electrónica, como comprobantes para el respaldo de ingresos, costos y gastos, 
siempre que cumplan con los requisitos y características que se detallan en la 
presente resolución. Así como, el uso de la confirmación de aceptación y 
rechazo de la factura electrónica y de las notas de crédito y débito electrónicas.  
 
Artículo 7º—Almacenamiento y conservación. Los documentos electrónicos 
generados, enviados y recibidos, así como las comunicaciones asociadas, se 
deben almacenar y conservar en soporte electrónico indeleble por el plazo de 
cuatro años conforme a lo establecido en el artículo 109 del Código de Normas y 
Procedimientos Tributarios, excepto para los casos indicados en el segundo 
párrafo del artículo 51 del citado Código, que será de cinco años. Asimismo, se 
debe garantizar la inalterabilidad, privacidad, legibilidad, accesibilidad o consulta 
posterior, preservación, confidencialidad, autenticidad e integridad de la 
información de los documentos electrónicos. Lo anterior, sin perjuicio a lo que 
se indica en el artículo 7 de la Ley del Impuesto sobre la Renta, y los artículos 54 
y 56 de su Reglamento. 
 
Además, las áreas físicas donde se almacene la información de los documentos 
electrónicos deben contar con los controles para evitar riesgos, daños, pérdida, 
destrucción, alteración, sustracción o divulgación. También se debe contar con 
planes de evaluación, de ejecución periódica, para valorar la eficiencia de los 
controles asociados al almacenamiento de la información. 
 
Artículo 9º— Impresión y entrega de la factura electrónica y otros. La emisión 
autorizada de documentos electrónicos, no exime al contribuyente de la 
obligación de imprimir y entregar la factura y los documentos electrónicos 
asociados, al receptor manual, en cuyo caso la entrega deberá realizarse en el 
mismo acto de la compraventa.  
 
En las ventas al consumidor final, debe imprimirse y entregarse la factura o el 
tiquete electrónico en el mismo acto de la compraventa, sin embargo, éste 
podrá autorizar al contribuyente para que el documento electrónico le sea 
enviado y entregado en su correo electrónico; en este caso el envío deberá 
realizarse en el mismo acto de la compraventa.  
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Tratándose de emisores electrónicos que disponen de sistemas de puntos de 
venta al consumidor final, para la impresión del tiquete electrónico o su 
remisión mediante correo electrónico, se requiere la creación previa del archivo 
XML, el cual debe contener la firma digital. 
 
Artículo 12. —Obligaciones del Emisor-Receptor Electrónico: Son obligaciones 
del emisor-receptor electrónico, las siguientes:  
a.   Estar inscrito en el Registro de Contribuyentes de la Administración 
Tributaria y tener registrado un correo electrónico. 
b.  Tener un sistema para la emisión de facturación electrónica con un esquema 
de seguridad que garantice la no negación, la autenticidad, la integridad, la 
privacidad, la confidencialidad y el control de las transacciones y de la 
transferencia o intercambio de información.  
c.   Demostrar y presentar en el momento que la Administración Tributaria lo 
requiera, el cumplimiento de los requisitos establecidos, así como poner a 
disposición la solución de facturación electrónica para su respectiva verificación. 
d.  Almacenar y conservar en soporte electrónico: el modelo del diseño 
funcional, diseño y diccionario de datos, códigos fuentes, manuales de usuario e 
instructivos de la solución de facturación electrónica. 
e.   Contar con una plataforma tecnológica robusta y escalable que soporte la 
solución de facturación, incluido el equipo de seguridad, comunicaciones y 
respaldo. 
f.   Documentar, administrar, poner en práctica y mantener actualizados los 
planes de contingencias sobre fallas, caídas o problemas de operación del 
sistema; así como identificar, analizar y resolver de manera oportuna los 
problemas, errores e incidentes y darles el seguimiento para minimizar el riesgo 
de recurrencia.  
g. Emitir, entregar y recibir los comprobantes electrónicos que se autorizan en 
esta resolución. 
h.  Almacenar y conservar en las condiciones que se indican en el artículo 7º, los 
documentos generados, enviados y recibidos por el plazo de prescripción 
vigente, aún de aquellos documentos que respalden operaciones que han sido 
anuladas o dejadas sin efecto.  
i.   Poner a disposición de la Administración Tributaria los equipos y accesos 
lógicos y físicos necesarios para el acceso y ejecución de las labores de control 
tributario integral. 
j.   Mantener en forma electrónica, los registros especiales establecidos en el 
artículo 15 del Reglamento a la Ley del Impuesto General sobre las Ventas, de 
acuerdo con lo siguiente:  
i.   Información Electrónica de Compras y Ventas: Corresponde al detalle 
por documento y al resumen de la información por período que se 
genere una vez al mes.  
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ii. Cada vez que se emita un documento electrónico por compras, ventas 
de bienes y servicios, así como ajustes de este tipo de transacciones, se 
deberá registrar, en forma simultánea, la información en el archivo 
Información Electrónica de Compras y Ventas. 
iii. Al finalizar el período fiscal, se debe incorporar la información de las 
facturas y comprobantes de ingresos físicos, en cada archivo y generar el 
resumen mensual del período. 
 
k. Llevar un registro auxiliar de la guía de tránsito, salida o entrada a bodega y 
nota de despacho de las mercancías, con la indicación del comprobante 
electrónico relacionado.  
l.   Suministrar la Información Electrónica de Compras y Ventas, así como el 
registro auxiliar del inciso k) de este artículo 12, cuando las autoridades 
tributarias lo exijan, de conformidad con el artículo 104 del Código de Normas y 
Procedimientos Tributarios. El incumplimiento de esta disposición, será 
sancionado de conformidad con el artículo 83 del Código citado, previo debido 
proceso. 
m. La solución de facturación electrónica debe cubrir las funcionalidades de: 
control de accesos, roles, perfiles, tareas, manejo del esquema SSO, por sus 
siglas en inglés “Single Sing On”, el cual es un procedimiento de autenticación 
que habilita al usuario para acceder a varios sistemas con una sola identificación. 
Además de utilizar LDAP, por sus siglas en inglés “Lightweight Directory Access 
Protocol”, no menor a la Versión 3.0, el cual es un protocolo de comunicación 
(ciertas reglas establecidas para la comunicación o la transferencia de 
información) que permite la autenticación y el acceso al directorio de cuentas de 
usuario; dicha información del usuario debe contener como mínimo: nombre y 
apellidos, correo electrónico, teléfonos, departamento al que pertenece, 
ubicación, nombre de usuario y palabra de paso, así como las políticas para la 
administración de contraseñas o palabras de paso.  
n. El sistema de facturación electrónica debe tener una opción de consulta para 
la utilización de la Administración Tributaria, disponible sin demora injustificada, 
que admita el acceso en línea a los datos, copia o descarga en un archivo 
electrónico de la información consultada y que permita la búsqueda selectiva 
con al menos los siguientes criterios, los cuales se pueden consultar de manera 
individual o por rangos: 
i.     Número de cédula. 
ii.    Número de factura, nota de crédito y nota de débito. 
iii.   Órdenes de Compra. 
iv.   Medio de pago. 
v.    Condiciones de la venta. 
vi.   Fecha de emisión. 
vii. Montos. 
 33 
 
viii. Tipos de impuestos. 
ix.   Confirmaciones de aceptación o rechazo, 
x.    Respuestas de envío.  
xi.   Acuse de recibo de mercancías. 
 
o. Mantener actualizada la información de su sistema de facturación que se 
origine en el propio dinamismo de la tecnología de la información, en cambios 
legales o en mayores requerimientos operativos, de seguridad y eficiencia. 
p. Ser responsable ante sus clientes o usuarios por el uso o destino que haga de 
la información que mantienen en sus bases de datos. La Administración 
Tributaria no se responsabilizará por usos indebidos de la información que para 
efectos de cumplimiento de deberes formales o materiales, los emisores 
receptores faciliten a otros. 
 
Artículo 15.—Incumplimiento de obligaciones, requisitos y condiciones. La 
Administración Tributaria está facultada a rechazar las deducciones de los 
comprobantes de respaldo que incumplan con las obligaciones, requisitos y 
condiciones que se establecen en la presente resolución, de conformidad con lo 
establecido en el artículo 8 de la Ley del Impuesto sobre la Renta y artículo 14 de 
la Ley del Impuesto General sobre las Ventas. 
 
En definitiva, esta resolución en su totalidad es de suma importancia y atañe 
completamente al tema de Computación en la Nube. Sin embargo, se hará mención de los 
puntos a considerar que todo auditor debería prestar especial atención cuando un cliente 
auditado esté efectuando un traslado a la Nube o se encuentra en ella y requiera una 
evaluación con el fin de identificar si cumple o no con las normativas vigentes.  
 
De forma que, si unimos lo que indica el artículo 2 donde señala que: “Se autoriza el uso 
de la factura electrónica, tiquete electrónico, nota de crédito electrónica y nota de débito 
electrónica, como comprobantes para el respaldo de ingresos, costos y gastos, siempre 
que cumplan con los requisitos y características que se detallan en la presente 
resolución”, con lo que indica el artículo 15: “La Administración Tributaria está facultada a 
rechazar las deducciones de los comprobantes de respaldo que incumplan con las 
obligaciones, requisitos y condiciones que se establecen en la presente resolución, de 
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conformidad con lo establecido en el artículo 8 de la Ley del Impuesto sobre la Renta y 
artículo 14 de la Ley del Impuesto General sobre las Ventas”, se identifica que los 
documentos financieros contables de toda empresa o persona física que desarrolle 
actividades lucrativas y que por ende deban pagar un impuesto sobre las utilidades 
generadas, deberá adaptarse a cumplir lo que indica esta resolución. 
 
Por su parte, en el artículo 7 se mencionan temas de almacenamiento y conservación, en 
donde indica que el período de resguardo es de 4 a 5 años, período en el cuál se debe 
garantizar que la información sea inalterada, privada, legible, accesible, preservada, 
confidencial, auténtica e íntegra. Apunta además, que “las áreas físicas donde se 
almacene la información de los documentos electrónicos deben contar con los controles 
para evitar riesgos, daños, pérdida, destrucción, alteración, sustracción o divulgación. 
También se debe contar con planes de evaluación, de ejecución periódica, para valorar la 
eficiencia de los controles asociados al almacenamiento de la información.” De manera 
que, ello implica que se debe contar como mínimo con los controles generales de TI, y que 
el proveedor del servicio de almacenamiento debe proveer seguridad de que sus 
instalaciones posean las características mencionadas. 
 
Sumado a ello, en el artículo 12 de esta resolución se indica que como parte de las 
obligaciones del Emisor-Receptor electrónico se requiere estar inscrito, tener un sistema 
para la emisión de facturación electrónica en el que se proteja la información cuando esta 
sea estática o cuando se encuentra en movimiento. Además, menciona que cuando se 
almacena la información debe efectuarse mediante el uso de índices e identificadores. 
Solicita tener a disposición documentación sobre el código fuente y manuales de usuario, 
como también los planes de contingencia que garanticen la continuidad del negocio. 
Finalmente, es importante recalcar que se debe tener en consideración el control de 
acceso, autenticación, roles, perfiles, tareas, protocolos de comunicación y políticas de 
administración de contraseñas. 
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Así pues, este sistema mencionado en el artículo 12 debe garantizar que en el caso de que 
el cliente o receptor lo solicite, la factura o documento electrónico pueda ser entregado 
de forma física o enviarlo de forma digital por medio de un archivo XML, el cual se debe 
generar cuando se ejecuta la compraventa, según se indica en el artículo 9. 
 
 
1.4.7. Directriz Nº 46-H-MICITT. 
 
Artículo 1°- A partir de la publicación de esta directriz las instituciones del 
sector público privilegiarán, cuando sea posible y conveniente, la adquisición 
de soluciones de cómputo en la nube sobre otro tipo de infraestructura. 
Esto aplica para equipos, licencias y sistemas informáticos, servidores de 
hospedaje de páginas Web, servidores de aplicaciones, correo electrónico, 
muros de fuego, sistemas operativos, sistemas ofimáticos, bases de datos u 
otras tecnologías informáticas ya sea para el usuario final o para el centro de 
datos en sí, o cualquier otro tipo de desarrollo tecnológico. Se busca con 
esta directriz facilitar el acceso a plataformas tecnológicas en concordancia 
con los planes de modernización del Estado y garantizar su disponibilidad 
independientemente de ubicación física, respetando criterios de uso 
racional de recursos públicos. 
 
Artículo 2°—Para lograr el objetivo anterior, las instituciones públicas y 
órganos desconcentrados, deberán incluir dentro de los procesos de compra 
la evaluación de servicios en la nube como una opción adicional siempre que 
el caso lo permita. Esta evaluación debe incluir aspectos técnicos, legales y 
financieros, como se indica: 
La evaluación técnica deberá incluir los requerimientos necesarios para 
obtener la misma calidad de servicio con computación en la nube como si se 
adquiriese la tecnología respectiva. La evaluación técnica debe centrarse en 
las funcionalidades requeridas, incluyendo las capacidades de integración, 
disponibilidad, soporte técnico, confidencialidad, seguridad de la 
información y de la capacitación. 
La evaluación financiera deberá realizarse sobre el valor presente de todos 
los costos asociados a las alternativas, proyectado a tres años plazo. 
En los casos en que el resultado de la evaluación total fuere favorable a 
continuar adquiriendo tecnologías en lugar de adquirir el servicio, se debe 
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garantizar la misma calidad de servicios, para lo cual se deben establecer, 
internamente, acuerdos de niveles de servicio. Los niveles de servicio se 
deben medir de la misma manera que se miden cuando se contrata el 
servicio. En ningún caso deberán existir acuerdos de niveles de servicio que 
no incluyan penalidades por incumplimiento. 
 
Artículo 3°—Se insta a los Jerarcas de los Supremos Poderes Legislativo 
(Asamblea Legislativa, Contraloría General de la República y Defensoría de 
los Habitantes) y Judicial, así como al Tribunal Supremo de Elecciones, dado 
que sus gastos son financiados a través del Presupuesto Nacional, para que 
colaboren en la aplicación de las medidas señaladas en los artículos 1* y 2° 
de esta directriz. Asimismo, se insta a los Jerarcas de las Universidades 
Estatales, de las Municipalidades, de la Caja Costarricense de Seguro Social y 
de todas las instituciones autónomas del país, para que también, como 
parte del Estado Unitario Costarricense, en igual forma colaboren con la 
aplicación de estas medidas, en concordancia con la contención del gasto 
público. 
 
Artículo 5°—El Jerarca o quien este designe debe informar al Viceministerio 
de Telecomunicaciones, en forma continua y oportuna, sobre los proyectos 
en materia de tecnologías de información y telecomunicaciones a su cargo, 
que estén contenidos en su Plan Estratégico de Tecnologías de Información, 
principalmente aquellos relacionados con el desarrollo de la Sociedad de la 
Información y el Conocimiento (SIC) y del Gobierno Digital (GD). 
Ello con el fin de que ese Viceministerio mantenga un registro permanente y 
pueda dar seguimiento continuo que coadyuve a minimizar inversiones 
redundantes y con la articulación necesaria. 
 
Artículo 6°—Para el registro de la información a la que se refiere el anterior 
artículo, el Viceministerio de Telecomunicaciones implementará el 
instrumental necesario, de preferencia mediante un sitio en Internet que 
contemple la captura de los datos relevantes. Asimismo, definirá e 
implementará los procedimientos pertinentes para la captura, 
almacenamiento, manipulación y desecho de esa información; así como 
también, aquellos relativos al seguimiento que se le debe dar a los proyectos 
en materia de tecnologías de información y telecomunicaciones a los que se 
refiere el numeral anterior, los que deben incluir: análisis, resumen, 
conclusiones y comunicaciones a las partes relacionadas con tales 
resultados, de la información relevante para un mayor seguimiento, 
acciones correctivas y toma de decisiones oportunas. 
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De forma que, tal y como se referencia anteriormente, se nota que en la conformación de 
esta directriz se encuentran aspectos muy importantes a tomar en consideración sobre los 
servicios relacionados con Computación en la Nube. Por ejemplo, se indica que el sector 
público (Poder Legislativo y Judicial, el TSE, la CCSS, las Universidades Estatales y 
Municipalidades, entre otros) deben dar privilegios en la adquisición de soluciones de 
servicios en la Nube sobre cualquier otro tipo de infraestructura. También, indica que los 
SLA deben incluir penalidades por incumplimiento y que el Viceministro de 
Telecomunicaciones es quien debe implementar procedimientos pertinentes para la 
captura, almacenamiento, manipulación y desecho de la información. 
En fin, la Computación en la Nube dejó de ser un tema de escogencia por costos o 
beneficios y pasó a ser una instrucción clara de que el desarrollo tecnológico del país no 
puede ser frenado por mentalidades cerradas tradicionalistas. Por el contrario, se debe 
considerar como un tema de innovación, facilidad y oportunidad que según las normativas 
aplicadas sobre Costa Rica, esto es ahora una realidad. 
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Capítulo II. Análisis 
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1.1. Establecer el punto de referencia de la gestión de auditoría utilizada en 
Costa Rica sobre los servicios provistos por diferentes proveedores de Cloud 
Computing 
 
A la fecha de éste trabajo, son pocas las empresas o entidades que ejecutan auditorías en 
Costa Rica sobre los servicios provistos por diferentes proveedores de Cloud Computing, 
en especial el servicio de infraestructura como servicio. Por su parte, los procedimientos 
de auditoría no siempre siguen el mismo patrón, ya que dependen de la cultura y técnica 
de cada auditor o la compañía para la cual trabaje, el alcance que se tenga definido, el 
ambiente computacional de la compañía auditada, la estructura organizacional definida y 
las políticas y procedimientos definidos e implementados; por ende, los pasos generales 
por los que debería pasar toda auditoría de TI, se mencionan en la siguiente Imagen: 
 
Figura 5 – Procedimiento de auditoría de TI 
 
Fuente: Elaboración propia, 2014. 
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2.1.1. Entendimiento de los procesos 
 
En el entendimiento de procesos se conoce la empresa o departamento a auditar, se 
estudian los procesos, los objetivos empresariales, la existencia de un organigrama 
empresarial y un organigrama de TI, todo ello con el fin de establecer como punto de 
inicio y la ubicación que la compañía le da al departamento de TI. En el caso de que en el 
organigrama el departamento de tecnología se encuentre en el fondo de la cadena de 
secciones se supondría que las decisiones que deba tomar TI, requeridas para cumplir con 
los objetivos del negocio, no serán tomadas en cuenta para la en los planes de la empresa. 
Por el contrario, si el departamento de tecnología se encuentra reportando directamente 
al Director Ejecutivo o a la Junta Directiva, se evidenciaría que se toma en consideración la 
opinión de TI como parte de la toma de decisiones requeridas para cumplir con los 
objetivos del negocio. Lo anterior se ilustra en la siguiente figura: 
 
Figura 6 – Organigramas empresariales 
 
Fuente: Elaboración propia, 2014. 
 
 
Luego de comprender la posición que ocupa TI en el departamento auditado, se procede a 
ejecutar el entendimiento de los ambientes computacionales con los cuales trabaja, la 
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ubicación en la que se encuentra el o los servidores, sea esta ubicación propia o 
contratada con un tercero como colocation o IaaS. Así, se procede a comprender la 
infraestructura de red de la compañía, la relación que tiene con proveedores, el 
procedimiento de calificación y el procedimiento de selección de estos. 
 
2.1.2. Análisis de las políticas y procedimientos 
 
Seguidamente, como parte del análisis sobre las políticas y procedimientos con los que 
cuenta la compañía, se procede a revisar aspectos básicos como la fecha de creación, 
fecha de actualización, fecha de aprobación y la evidencia de que dicha política o 
procedimiento fue aprobada. 
Se consideran como políticas básicas que toda entidad debería tener aplicadas las 
siguientes:  
 Política de gestión de seguridad y control de la información 
 Política de gestión de infraestructura tecnológica 
 Política de gestión de soporte técnico 
En estas políticas se deben referenciar según sea requerido, los distintos procedimientos 
aplicables para su cumplimiento. 
 
Tabla 10 – Procedimientos por proceso 
Proceso Procedimiento 
Gestión estratégica 
Adquisición de recursos tecnológicos 
Administración de servicios de terceros 
    
Gestión de desarrollo y mantenimiento de 
sistemas 
Control de cambios de los aplicativos 
    
Gestión de infraestructura tecnológica 
Mantenimiento de infraestructura de TI 
Administración de base de datos 
Administración de respaldos 
Administración de redes de comunicación 
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Gestión de seguridad y control de la 
información 
Seguridad física y ambiental 
Seguridad lógica 
Monitoreo y control 
Responsabilidad y uso de la información 
    
Gestión de soporte técnico 
Administración de problemas e Incidentes 
Administración de configuraciones 
Fuente: Elaboración propia, 2014. 
 
Así pues, se toma en cuenta que cada uno de estos procedimientos cuente con sus 
respectivos formularios y puntos de control, por medio de los cuales se pueda verificar la 
efectividad del proceso y el cumplimiento con los pasos indicados. 
 
2.1.3. Análisis de la seguridad física 
 
La revisión de seguridad física del cuarto de servidores puede ser ejecutada de forma 
presencial o confiando en la evaluación efectuada por auditores externos contratados por 
el proveedor. Por su parte, la evaluación del auditor externo es entregada por medio de 
un reporte de auditoría llamado SAS70 tipo II o ISAE3402, en el cual se evidencian los 
resultados obtenidos luego de la evaluación del control interno específico ante la 
seguridad física del cuarto de servidores y los respaldos físicos de la información, en el 
caso de que esto último se incluya en el SLA definido con el proveedor. 
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Figura 7 – Seguridad física 
 
Fuente: Elaboración propia, 2014. 
 
2.1.3.1 Acceso físico a las instalaciones 
 
Tanto los reportes SAS70 tipo II o ISAE3402, como la auditoría presencial se enfocan en 
evaluar como mínimo los aspectos de control y registro del acceso al cuarto de servidores, 
lo que puede incluir una bitácora de ingresos, el uso de llave tradicional, badge, control 
biométrico u otros, o bien el listado de funcionarios autorizados y los procedimientos para 
el ingreso al cuarto de servidores por parte de personal externo.  
 
2.1.3.2 Medios de energía alterna para el ambiente de TI 
 
Adicionalmente, se evalúa si poseen medios de energía alterna, como plantas de energía, 
baterías o UPS. Se valora cuánto tiempo soportarían estos mecanismos las funciones de 
los servidores y si han recibido los mantenimientos preventivos requeridos para garantizar 
la continuidad del servicio.  
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2.1.3.3 Temperatura y humedad en las instalaciones 
 
En lo relativo a este tema, se evalúa que el sensor de temperatura indique una 
temperatura no mayor a 22 grados centígrados, esta debe ser monitoreada. Además, se 
verifica que los aires acondicionados funcionen correctamente y que tengan medios de 
contingencia en caso de que alguno falle. Finalmente, se verifica que reciban los 
mantenimientos preventivos requeridos.  
 
Adicionalmente, se evalúa que posean sensores de humedad con el fin de identificar 
posibles eventualidades, que el cuarto de servidores cuente con piso falso y que los 
servidores no se encuentren ubicados en la base del rack.  
 
2.1.3.4 Mecanismos de extinción de incendios 
 
Finalmente, se evalúa que cuenten con medios de extinción de incendios que se acoplen 
al tamaño o necesidad según el cuarto de servidores, el cual no sea por medio de agua 
para evitar el daño en las facilidades.  
 
Las anteriores evaluaciones son incluidas en un reporte, el cual se informa a la junta de 
auditoría y a la administración de la entidad evaluada o que posea contratado a este 
proveedor. 
 
2.1.3.5 Entendimiento del ambiente de TI y los controles internos relacionados 
 
Por medio de la ejecución de reuniones con el Gerente de Tecnologías de Información, el 
auditor procede a recopilar información referente a los aplicativos, las bases de datos y los 
servidores que conforman el ambiente de TI. Para ello, se solicitan como mínimo los 
siguientes ítems: 
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Para el entendimiento de la operativa de Tecnologías de Información: 
 Presupuesto de tecnología de información para el período en curso. 
 Listado de proveedores externos que utiliza la entidad en el área de tecnología. 
 Copia de los contratos que existen con proveedores del área de tecnología. 
 Diagrama de la red LAN y WAN de la entidad. 
Para el entendimiento del control interno: 
 Políticas, procedimientos, metodologías y estándares con que cuenta la entidad a 
nivel de usuario final y del personal de TI. 
 Plan de seguridad informática de la entidad. 
 Plan de Continuidad de Negocio y Contingencias Informáticas o documentos 
similares. 
 
Para el entendimiento del control de cambios: 
 Diagrama de interacción de las aplicaciones donde se observen las interfaces e 
indicar si estas son manuales o automáticas. 
 Detalle de las nuevas implementaciones de sistemas de información realizadas 
durante el período en alcance. 
 Detalle de cambios significativos realizados a los sistemas de información 
existentes durante el período en alcance. 
 Metodología utilizada para análisis de requerimientos, diseño, programación, 
pruebas e implementación en el ambiente de producción. 
 
Para el entendimiento de la seguridad lógica: 
 Listado de roles y perfiles mediante los que se califiquen los usuarios de cada 
aplicativo. 
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 Evidencia de que los roles y perfiles de acceso asignados a los usuarios finales son 
revisados y actualizados por las jefaturas correspondientes de forma periódica. 
Ahora bien, luego de obtenido el material detallado anteriormente el auditor puede 
proceder a establecer una agenda propuesta de reuniones, determinar el tipo de pruebas 
que implementará, así como los procedimientos y herramientas de auditoría a utilizar. Es 
en esta etapa en la que el auditor podrá tener claridad del servicio de almacenamiento 
que el cliente tiene contratado en el caso de ser este un tercero.  
 
2.1.3.6 Análisis de la seguridad lógica 
 
Por medio del desarrollo de reuniones con el personal encargado de la administración de 
los aplicativos, bases de datos y servidores, la utilización de herramientas, sentencias de 
extracción de información de las bases de datos y reuniones show me en las que se 
observa el ambiente y se obtienen detalles de este, por medio de pantallas o la 
generación de reportes, el auditor obtiene los siguientes insumos para su evaluación: 
Revisión de los sistemas de aplicación: 
 Generación de listado de usuarios. 
 Obtención de los roles de acceso a los datos. 
 Identificación de los parámetros de contraseña. 
 Verificación de las políticas de auditoría implementadas. 
 Revisión de privilegios de usuario. 
Revisión de la configuración de la seguridad del servidor de base de datos: 
 Ejecución de scripts para corroborar la configuración de la seguridad. 
 Generación de listado de usuarios. 
 Obtención de los roles de acceso a los datos. 
 Identificación de los parámetros de contraseña. 
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 Verificación de las políticas de auditoría implementadas. 
 Revisión de privilegios de usuario. 
 
Revisión de la configuración de la seguridad del servidor de dominio: 
 Ejecución de scripts para corroborar la configuración de la seguridad.  
 Generación de listado de usuarios. 
 Obtención de los roles de acceso a los datos. 
 Identificación de los parámetros de contraseña. 
 Verificación de las políticas de auditoría implementadas. 
 Revisión de privilegios de usuario. 
 
2.2. Estudio del impacto en el cambio de la metodología utilizada para auditar 
Entidades que cuentan servidores locales y Entidades con el modelo del 
servicio de la Nube de IaaS 
 
El proceso de auditoría utilizado por firmas auditoras y consultoras en la actualidad sigue 
el mismo patrón de auditoría cuando se refiere a la metodología para auditar entidades 
con servidores ubicados localmente en sus instalaciones. Este proceso indica como pasos 
mínimos los establecidos en la sección anterior. 
 
Ahora bien, el hecho de modificar esta metodología, generalmente aceptada y utilizada 
por la mayor parte de auditores, implica la modificación del tipo de revisiones por 
ejecutar. Ello, debido a que los auditores externos deberán depender y confiar en la 
evaluación efectuada por otro grupo de auditores externos, quienes desarrollan informes 
como el SSAE 16, el ISAE 3402 o reportes SysTrust o WebTrust, en donde se muestran las 
conclusiones de la evaluación efectuada sobre todos los puntos mencionados 
 48 
 
anteriormente, indicando principalmente las fallas u oportunidades de mejora 
encontradas. 
 
Por ejemplo, Google en su página de publicidad para los Google Apps, en la sección de 
seguridad, en la respuesta de “En qué me beneficia que Google Apps disponga de un 
certificado de seguridad SSAE 16/ISAE 3402 tipo II” indica: 
 
Esto significa que un auditor externo independiente ha concedido un 
certificado SSAE 16 e ISAE 3402 tipo II a Google Apps por haber superado 
satisfactoriamente la auditoría de seguridad realizada. Google está orgulloso 
de proporcionar a los administradores de Google Apps la tranquilidad de 
saber que sus datos están protegidos por los estándares de auditoría SSAE 
16 e ISAE 3402 del sector. 
El auditor independiente externo ha comprobado que Google Apps aplique 
los controles y protocolos siguientes: 
 
 Seguridad lógica: los controles proporcionan una garantía razonable 
de que el acceso lógico a los sistemas de producción y a los datos de 
Google Apps está restringido a las personas autorizadas. 
 Privacidad: los controles proporcionan una garantía razonable de 
que Google ha implementado políticas y procedimientos en torno a 
la privacidad de los datos de los clientes de Google Apps. 
 Seguridad física de los centros de datos: los controles proporcionan 
una garantía razonable de que los centros de datos donde se aloje la 
información de Google Apps y las oficinas corporativas están 
protegidos. 
 Gestión de incidentes y disponibilidad: los controles proporcionan 
una garantía razonable de que los sistemas de Google Apps son 
redundantes y de que los incidentes se notifican, se tratan y se 
registran correctamente. 
 Gestión de cambios: los controles proporcionan una garantía 
razonable de que el desarrollo de Google Apps y las modificaciones 
que se aplican a este servicio se someten a pruebas y a revisiones de 
código independientes antes de su lanzamiento. 
 Organización y administración: los controles proporcionan una 
garantía razonable de que la administración ofrece la infraestructura 
y los mecanismos necesarios para realizar el seguimiento de las 
iniciativas de la empresa que afectan a Google Apps y para 
comunicarlas. 
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Así las cosas, en cuanto al impacto identificado referente a las diferencias entre estas dos 
metodologías se evidencia más extensamente cuando en el contrato, o acuerdo de nivel 
de servicio (SLA, en sus siglas en inglés: Service Level Agreement) con el proveedor, la 
identificación de la localización física del cuarto de servidores de la empresa es incierta y 
no se tiene conocimiento de si el mismo servidor en el que estará almacenando la 
información de la entidad será compartido de forma virtual con otras. 
 
Por ende, el conocimiento de la ubicación física de los servidores permite solicitar los 
reportes de auditoría que apliquen a este cuarto de servidores específico. Sin embargo, en 
el caso de que la entidad no haya definido como parte del SLA la necesidad de saber la 
ubicación física de sus servidores, y/o que el obtener estos informes al menos una vez al 
año por parte de otros auditores externos sea necesario, ello con el fin de verificar la 
seguridad de sus equipos, las instalaciones y el acceso físico, implicaría que los auditores 
estarían teniendo confianza a ciegas en el proveedor. En este caso, se deberán 
implementar controles alternos mitigantes a todos los riesgos que se desprenden de la 
falta de dicho control. 
 
No obstante, en parte de estos controles alternos mitigantes se encuentra la seguridad 
lógica sobre los servidores y la información almacenada en ellos. Las entidades usuarias 
del modelo de servicio de Infraestructura, como Servicio de la Nube, deben tener en 
cuenta puntos sobre información, continuidad, usuarios y el proveedor. Estos, se 
mencionan a continuación: 
 
Tabla 11 – Controles alternos - información 
 
Fuente: Elaboración propia, 2014. 
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Así pues, deben tener en cuenta que los canales de comunicación con el repositorio de 
datos deberían estar encriptados y los métodos utilizados bajo este sistema deben estar 
documentados. Los datos críticos y confidenciales de la entidad deben estar identificados, 
aprobados y documentados, y encontrarse encriptados tanto al viajar como cuando son 
almacenados. Ello, tomando en cuenta la relación costo beneficio determinado por la 
empresa. Además, se debe utilizar el navegador de Internet que se haya identificado como 
con menos vulnerabilidades de seguridad, y de esta manera evitar versiones antiguas de 
navegadores populares. Finalmente, deberían tenerse documentados los protocolos de 
seguridad determinados por la entidad. 
 
Tabla 12 – Controles alternos - usuarios 
 
Fuente: Elaboración propia, 2014. 
 
Por su parte, deben tener en consideración que requieren identificar y documentar los 
responsables en caso de presentarse brechas de seguridad. Así como las medidas que esos 
responsables debe seguir, tanto en el contrato con el proveedor como en los procesos de 
control interno. Es importante mencionar que el responsable de ejecutar el monitoreo 
requerido para controlar que no existan movimientos inusuales es uno de los primeros a 
tomar en consideración cuando el servicio de centro de datos no se encuentra en las 
instalaciones de la misma empresa. 
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Tabla 13 – Controles alternos – continuidad 
 
Fuente: Elaboración propia, 2014. 
 
Aunado a ello, se debe valorar que las políticas de almacenaje de información deben 
contener limitantes en cuanto al utilizar medios de almacenamiento que no sean de la 
entidad o no posean medios de encriptación que restrinjan el acceso solo a personal 
previamente aprobado por los dueños de la información.  
 
En este sentido, la continuidad del negocio debe ser una prioridad, para lo cual la entidad 
debe tener definidos los respaldos de información y la frecuencia con la que se ejecutan, 
los medios en los que se almacena y si entre ellos, se encuentran respaldos a medios 
físicos administrados y ubicados físicamente donde la entidad tenga fácil acceso en caso 
de un desastre mayor. 
 
En todo caso, la recuperación de estos respaldos debe ejecutarse en lapsos no mayores a 
dos meses, con el fin de garantizar que los medios de almacenamiento y las tareas de 
respaldo se están ejecutando correctamente y la información es íntegra y accesible.  
 
Sumado a ello, los medios de monitoreo deben estar habilitados, permitiendo tanto el 
seguimiento de movimientos operativos como de seguridad por medio de logs de 
auditoría, logs de red, logs sobre las máquinas virtuales y el sistema operativo entre otros. 
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Así como también, el seguimiento de los movimientos de memoria, extracciones de datos, 
usuarios, uso, cambios a la configuración. 
 
 
Tabla 14 – Controles alternos – proveedores 
 
Fuente: Elaboración propia, 2014. 
 
Ahora bien, se deben tener claro el nivel de disponibilidad que el proveedor de la 
infraestructura como servicio está ofreciendo, ello con el fin de analizar si esta se acopla a 
las necesidades reales del negocio y sus operaciones. Además, es importante verificar que 
el proveedor del servicio cuente con una política que indique los pasos a seguir en el caso 
de que se materialicen vulnerabilidades, cómo se van a gestionar y reportar tanto 
incidentes de seguridad como de disponibilidad y el responsable de ejecutar el monitoreo 
requerido para controlar que no existan movimientos inusuales. 
 
En definitiva, en base con los puntos mencionados anteriormente sobre las características 
a tomar en cuenta, es que se identifica como mayor impacto la necesidad de modificar la 
forma de trabajo de los auditores. De manera que, deben aceptar la inclusión de una 
revisión no efectuada por ellos mismos, lo que requiere un cambio en la cultura, 
sobrepasar el miedo al cambio y superar la idea de que el auditor observa y verifica todo 
por sus propios medios para poder creer y confiar en los resultados obtenidos. Es decir, 
incluir mente abierta a las necesidades según el negocio que se esté auditando y las 
medidas que se tengan implantadas según el proveedor del servicio y el acuerdo tomado 
entre la entidad y ese proveedor. 
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2.3. Análisis de puntos de vista de la auditoría sobre el modelo del servicio de la 
Nube de IaaS, por parte de personal que labora en temas afines, empresas 
proveedoras del servicio y empresas que cuentan con el servicio 
 
El Cloud Security Alliance publicó en febrero 2013 que entre las amenazas principales en 
las que se ve afectada la Computación en la Nube se encuentran: 
Tabla 15 – Amenazas según Cloud Security Alliance 
 
Fuente: Elaboración propia, 2014. 
 
Ahora, en el caso de la información mencionada en la tabla anterior, estas son 
recomendaciones efectuadas por personal que forma parte del Cloud Security Alliance, 
quienes son expertos en el tema de computación de la Nube y pioneros en la 
identificación de riesgos, requerimientos y utilización de los servicios que la Nube provee. 
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Manfred Hernández (entrevista personal, 2014), profesor de maestría en Auditoría de 
Tecnologías de Información y gerente de auditoría de Tecnologías de Información en 
PricewaterhouseCoopers, comentó que lo que tomaría en cuenta en el caso de que se le 
presentara la opción de tener que auditar una empresa que cuente con el modelo de 
servicio IaaS, sería primeramente el análisis de los contratos y términos de los servicios 
contratados con el proveedor. Luego, si en ese contrato se definen acuerdos de auditoría 
entonces se preparan pruebas para ejecutar validaciones remotas, revisando BPR de 
cumplimiento y los reportes de métricas de monitoreo ejecutados por el usuario final, 
validando el servicio y el acceso de ellos. 
El procedimiento a seguir que tiene definido  Hernández (Entrevista personal, 2014) según 
su criterio profesional, depende del área de riesgo y el proceso que esté tomando en 
consideración en la auditoría. Pues, se evalúa la administración del riesgo implementada 
por la organización, en caso de que la tenga, ello no solo el contrato definido con el 
proveedor sino también en los procesos de monitoreo llevados a cabo para dar 
seguimiento a lo pactado en el contrato. 
Según las normativas vigentes en Costa Rica, la opinión establecida por Hernández 
(Entrevista personal, 2014) fue que estas no cubren del todo márgenes internacionales 
sino que entrarían a ser parte de la regulación por cubrir por medio del proveedor del 
servicio. 
 
Adicionalmente, se conversó con el MATI William Carvajal (Entrevista personal, 2014), 
Gerente en el departamento de Servicios de Riesgos de Negocio (ERS Enterprise Risk 
Services) en Deloitte & Touche SA. De manera que, Carvajal (Entrevista personal, 2014) 
aportó algunas ideas sobre el reforzamiento que implica para una empresa estar en la 
nube, lo que incluiría tomar en consideración: 
 La seguridad y confidencialidad de la información (DS5-Cobit).  
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 Para asegurar la continuidad del negocio (DS4 - Cobit), si éste es administrado por 
un tercero, se debe asegurar su plataforma cuenta con un estándar tipo Tier. 
 En caso de que sea administrado con un tercero aplica totalmente el DS2 de Cobit.  
Adicionalmente, Carvajal (Entrevista personal, 2014) indica que una posible auditoría debe 
enfocarse en los puntos anteriores, por lo que muchos procedimientos de auditoría 
cambiarían, por ejemplo: 
 Un  control DS3 ya no sería ejecutado por la empresa si no por el proveedor. 
Entonces ¿cuál sería el procedimiento de la empresa para asegurar una capacidad 
y desempeño adecuada? 
 Control DS9 ¿quién y cómo administrará la configuración? ¿quién será responsable 
de la CMDB? 
 Control DS11 – ¿quién se encargará de todo este proceso? ¿El proveedor? ¿Cómo 
lo controlará la empresa? 
 Control AI6 ¿cómo quedarán interrelacionadas las funciones del proveedor, de la 
empresa y del proveedor de SW/HW? 
Debido a las opiniones expuestas por Carvajal (Entrevista personal, 2014) se mencionan 
los conceptos generales de lo que implican los procesos Cobit anteriormente 
referenciados: 
 DS2: Administrar servicios de terceros 
 DS3: Administrar el desempeño 
 DS4: Garantizar la continuidad del servicio 
 DS5: Garantizar la seguridad de los sistemas 
 DS9: Administrar la configuración 
 DS11: Administrar los datos 
 AI6: Administrar los cambios 
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De forma que, estos procesos forman parte del Marco de Trabajo general de Cobit 4 en los 
dominios de Adquirir e Implementar (AI) y Entregar y Dar Soporte (DS). Estos se muestran 
en la Figura 8, expuesta a continuación. 
Figura 8 – Marco de trabajo general de Cobit 
 
Fuente: página 26 de Cobit 4.0 cuarta edición publicada en el 2005 por ISACA (en inglés: Information Systems 
Audit and Control Association) y el IT Governance Institute (ITGI, en inglés: IT Governance Institute) 
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Según comentó el licenciado Randall Artavia (Entrevista personal, 2014), Auditor de 
Sistemas en la Contraloría General de la República:  
El Reglamento 1409 establecido por la SUGEF “limita claramente a las Entidades 
fiscalizadas a tener sus servicios aquí en Costa Rica, justamente por la incidencia legal que 
tendría fuera de nuestras fronteras la información”. 
Es importante que una guía de auditoría indique al sector al que va a ir enfocada, ya que 
no es lo mismo un servicio aunque sea en la nube para una pyme que para una 
transnacional, igualmente no es lo mismo un empresa que posea información que de 
cierta manera es muy pública de una que posee información clasificada y muy sensible. 
Comenta Randall Artavia. 
 
Finalmente, se conversó con el señor Bernal Masis (Entrevista personal, 2014), Director en 
GBI, quien comentó que en esta empresa trabajan con esquemas SaaS como IaaS. 
Además, indica que el esquema ha ido evolucionando poco a poco, provocando que cada 
vez más  clientes adquieran estos modelos como forma de trabajo. Menciona que a pesar 
de que aún existen muchos clientes que son celosos acerca de donde se encuentran los 
datos, la experiencia ha sido muy positiva y la barrera del hardware se supera de una 
manera muy sencilla.  
 
Sumado a ello, Masís (Entrevista personal, 2014) afirma que todas las herramientas y 
consolas que administran tanto la infraestructura como los servicios, permiten realizar la 
gestión de auditoria de información por medio de procesos sencillos en donde las 
plataformas guardan la trazabilidad de los datos. Adicionalmente, comentó que en Costa 
Rica cada vez son más las instituciones públicas que adquieren el Cloud, por ejemplo: 
Municipalidades, Ministerios, SUGEF, Puestos de Bolsa, etc.  
 
Los talleres ejecutados por Microsoft se realizaron durante el evento llamado “Destino la 
Nube”.  Se desarrolló en el Hotel Real Intercontinental Escazú el día 12 de Marzo 2014 a 
partir de las 8:30 am hasta las 6pm. La exposición sobre las “Consideraciones legales a 
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tener en cuenta para Servicios en la Nube” fue expuesta por parte de personal de 
TechData, quienes hicieron referencia al Decreto Ejecutivo No. 37554-JP - Normas 
técnicas en Tecnologías de Información y Comunicaciones. Así, se mencionó que el hacer 
uso de servicios de computación en la Nube en los que las instalaciones físicas no se 
encuentren en Costa Rica no implica un incumplimiento de esta normativa. 
 
De manera que, para el presente estudio fue de gran importancia participar de este 
evento, pues se pudo expandir el conocimiento sobre los temas expuestos sobre el 
Modelo de Servicio IaaS de Cloud Computing la Nube y su uso, enfocando los mismos 
hacia un punto de vista de auditoría de TI. 
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Capítulo III. Propuesta metodológica 
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3.1. Propuesta metodológica para evaluar las amenazas técnicas sobre los 
servicios de Cloud Computing direccionados al modelo de servicio IaaS, 
basada en los contenidos regulatorios en Costa Rica y de Gobierno de la 
Seguridad de la Información 
 
La propuesta de una guía de auditoría para evaluar las amenazas técnicas sobre los 
servicios de Cloud Computing direccionados al modelo de servicio IaaS propone cubrir 
como mínimo: 
 
 La planificación desarrollada con el fin de ejecutar el proceso de auditoría. 
o Definiendo los objetivos, las limitaciones, los riesgos, los procesos y sus 
cambios, el cómo obtener el éxito en esta auditoría, recursos necesarios, y 
la forma en la cual se comunicarán los resultados. 
 El memorando del conocimiento del entorno empresarial y del departamento de 
tecnologías de información. 
 Plan General del Estudio, en el cual se deben incluir como mínimo los siguientes 
puntos: 
o Naturaleza del proceso. 
o Objetivos del proceso y desempeño financiero. 
o Sistemas de información relacionados. 
o Normativa del área. 
o Comprensión del sistema de control interno del área y los resultados de su 
autoevaluación. 
o Resultados de la valoración de riesgo institucional para el área. 
o Estudios anteriores de auditoría.  
o Funcionarios principales del área auditada.  
o Expectativa del área auditada. 
o Experiencia del equipo de auditoría. 
o Información sobre la complejidad de la auditoría. 
o Estimaciones preliminares de las necesidades de tiempo y recursos. 
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o Anexos. 
 Herramienta de auditoría utilizada para el desarrollo del estudio.  
 Entendimiento sobre servicios de Cloud Computing adquiridos por la entidad: 
o Información sobre la estructura organizacional. 
o Información sobre la administración (identificación y mitigación) del riesgo 
empresarial. 
o Información sobre el involucramiento del departamento legal. 
o Información sobre el involucramiento del departamento de auditoría 
interna. 
o Contrato a nivel de servicio vigente. 
o Procesos y procedimientos establecidos para el control y la contingencia 
informática. 
o Información sobre el tratamiento de la información en tránsito, respaldada 
y almacenada. 
o Diagrama de interacción de las aplicaciones donde se observen las 
interfaces, e indicar si estas son manuales o automáticas. 
o Diagrama de red. 
 
 Las hojas de hallazgo, en las que se van a documentar los resultados del análisis 
resultante de la revisión ejecutada. 
 El informe final detallado con los resultados obtenidos y las recomendaciones. 
 
Esta guía solicitará los siguientes puntos con el fin de cumplir con lo solicitado en las 
diferentes normativas, decretos y directrices que forman parte de este Proyecto de 
Maestría: 
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3.1.1 Entendimiento 
 
En cuanto al proceso de entendimiento de las operaciones y procesos de una empresa, 
además de ejecutar una investigación sobre noticias, características, objetivos y metas de 
esta, se debe procurar adquirir, como mínimo, el informe anterior de auditoría efectuado. 
Ello, con el fin de conocer las debilidades previamente identificadas y la evaluación 
ejecutada por parte de otro auditor de tecnologías de información. 
 
Ahora, si es el caso de ser la primera auditoría ejecutada sobre esa entidad, se debe tener 
en cuenta que se debe asignar más tiempo para comprender las operaciones de la 
empresa y la fase de entendimiento del ambiente de tecnologías de información con que 
se cuenta. 
 
Se debe solicitar una reunión inicial con el Gerente o Director de TI, en donde se 
preguntarán los siguientes aspectos: 
 
Cuadro 1 – Entendimiento 
# Consultas SI NO 
1 ¿Cuentan con el Modelo de Servicio IaaS contratado?     
Fuente: Elaboración propia, 2014. 
 
Así las cosas, en el caso de ser respuesta a la pregunta del Cuadro 1 afirmativa, se 
prosigue con la auditoría utilizando ésta guía; de lo contrario, es decir que la respuesta sea 
negativa y que el cliente indique encontrarse interesado en adquirir este servicio, se debe 
procurar que la guía forme parte de sus pasos a seguir para que sea un proceso efectivo. 
 
Los pasos por definir identificados con el índice 2 al 9 del Cuadro 2, tienen como fin 
determinar el nivel de involucramiento de la administración de la entidad en la definición 
de riesgos y en la toma de decisiones en la adquisición del Modelo de Servicio IaaS. 
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Cuadro 2 – Entendimiento 
# Consultas SI NO 
2 ¿La entidad definió necesidad de contar con el Modelo de Servicio IaaS?     
3 
¿Se documentaron y aprobaron los requerimientos institucionales por los que 
el Modelo de Servicio IaaS era la mejor opción? 
    
4 
¿Estuvo la Junta Directiva o la administración de la entidad involucrada en la 
definición de las necesidades? 
    
5 
¿La administración de la entidad definió junto con el Departamento de TI la 
información crítica? 
    
6 
¿La administración de la entidad definió junto con el Departamento de TI la 
información sensible? 
    
7 
¿La administración de la entidad definió junto con el Departamento de TI los 
riesgos del negocio y la forma de gestionar éstos? 
    
8 
¿La administración de la entidad definió junto con el Departamento de TI los 
riesgos de auditoría y la forma de gestionar éstos? 
    
9 ¿La entidad tiene identificado el perfil tecnológico?     
          Listado de licencias     
          Listado de equipos     
          Listado de sistemas informáticos     
          Listado de sistemas operativos     
          Listado de bases de datos     
          Listado de firewalls     
          Listado de páginas web     
          Listado de direcciones de correo electrónico     
10 ¿La entidad tiene identificada la naturaleza y complejidad de sus operaciones?     
11 ¿La entidad tiene definido un Marco para la Gestión de TI?     
12 ¿La entidad tiene implementado un Marco para la Gestión de TI y lo mantiene?     
13 ¿La entidad tiene implementado un Marco para la gestión de TI?     
14 
¿La administración de la entidad definió junto con el Departamento de TI los 
riesgos de utilizar el Modelo de Servicio IaaS y la forma de gestionar éstos? 
    
Fuente: Elaboración propia, 2014. 
 
Los pasos 9 al 13, son utilizados para el cumplimiento del Reglamento sobre la gestión de 
la Tecnología de Información SUGEF 14-09.  
 
Los pasos por definir identificados con el índice 15 al 24 del Cuadro 3, tienen como fin 
determinar el procedimiento de control de cambios y selección del proveedor del Modelo 
de Servicio IaaS. 
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Cuadro 3 – Entendimiento 
# Consultas SI NO 
15 
¿Se tiene documentado el proceso de ejecución de cambios en dónde se 
observe el procedimiento de solicitud, implementación y aprobación de estos? 
    
16 ¿Se tiene definida la lista de aprobadores de cambios, según el aplicativo?     
17 
¿El procedimiento del cambio de una infraestructura propietaria a un IaaS se 
encuentra documentado y aprobado por el personal designado? 
    
18 
Al considerar el cambio de infraestructura propietaria a un IaaS se definieron 
identificadores para las revisiones en las que se pueda medir el éxito del 
cambio. 
    
19 ¿Se definió un procedimiento para la comunicación de atributos de éxito?     
20 
¿Los indicadores de éxito del cambio de una infraestructura propietaria a un 
IaaS se encuentran documentados, aprobados y comunicados? 
    
21 
¿Se efectuó un análisis de mercado en el cual se identificarán los posibles 
proveedores del Modelo de Servicio IaaS? 
    
22 
¿Se desarrolló un análisis FODA (Fortalezas, Oportunidades, Debilidades y 
Amenazas) sobre cada uno de los proveedores identificados? 
    
23 
¿Se documentó el análisis efectuado y la aprobación de este por parte del 
negocio? 
    
  
    ¿Tiene el proveedor definidos procesos operativos para la adquisición de  
     servicios? 
    
  
    ¿Tiene el proveedor definidos procesos operativos para la ejecución de  
     cambios a los aplicativos? 
    
      ¿El proveedor hace entrega de informes sobre el rendimiento del servicio?     
      ¿Tiene el proveedor definidos métodos para contactar a personal clave?     
24 
Se determinaron identificadores para las revisiones en las que se pueda medir 
el cumplimiento de los factores de éxito definidos. 
    
Fuente: Elaboración propia, 2014. 
 
Los pasos 16 al 24, son utilizados para el cumplimiento del artículo 10 y 14 de la Ley de 
protección de la persona frente al tratamiento de sus datos personales N° 8968.  
 
Los pasos por definir identificados con el índice 25 al 26 del Cuadro 4, tienen como fin 
determinar el procedimiento de contratación y definición de estatutos legales que 
beneficien a la entidad al trasladar su infraestructura propietaria a un  Modelo de Servicio 
IaaS. 
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Cuadro 4 – Entendimiento 
# Consultas SI NO 
25 
¿El personal legal y de contratos fue implicado en el proceso de redacción del 
SLA, con el fin de que este incluya el cumplimiento normativo y de auditoría? 
    
      ¿El contrato está redactado en lenguaje sencillo?     
      ¿El contrato tiene definidos tiempos de entrega?     
  
    ¿El contrato tiene definidos los montos adicionales por concepto de  
     procesos de subsanación? 
    
26 ¿La cláusula contractual del derecho a auditar fue incluida en el SLA?     
27 
¿En la cláusula del derecho a auditar se indica sobre las responsabilidades de 
cumplimiento normativo? 
    
28 
¿Las responsabilidades de cumplimiento normativo indican las normativas de 
cumplimiento que aplican para la entidad? 
    
29 
¿El impacto de estas normativas es definido ligándolo a las aplicaciones y bases 
de datos que se encuentran formando parte del IaaS? 
    
30 
¿Se tiene definido un procedimiento de monitoreo del cumplimiento del 
contrato y los lineamientos que lo integran? 
    
31 
¿Se define en el SLA la obtención anual de un informe de certificación tipo ISAE 
3420 o SSAE 16 tipo II? 
    
Fuente: Elaboración propia, 2014. 
 
3.1.2 Análisis de políticas y procedimientos 
 
Los pasos por definir identificados con el índice 32 al 41 del Cuadro 5, tienen como fin 
determinar puntos importantes a tomar en consideración respecto a las políticas y 
procedimientos internos sobre la gestión de la información. 
 
Cuadro 5 – Análisis de políticas y procedimientos internos 
# Consultas SI NO 
32 
¿Se actualizaron las políticas y procedimientos de seguridad al identificar que 
se iba a efectuar el cambio de una infraestructura propietaria a un IaaS? 
    
33 
¿Las políticas actualizadas incluyen la identificación de la seguridad de los 
datos? 
    
      ¿La confidencialidad de los datos?     
      ¿La integridad de los datos?     
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      ¿La disponibilidad de los datos?     
      ¿La autenticidad de los datos?     
      ¿La autorización de los datos?     
      ¿La autenticación de los datos?     
      ¿El no repudio de los datos?     
34 
¿Cuentan con procedimientos en donde se indique el proceso de creación de 
los datos? 
    
      ¿La capacidad de etiquetado?     
      ¿La capacidad de clasificación?     
      ¿La gestión de derechos digitales?     
      ¿El taggeado de los datos basado en el usuario?     
35 
¿Cuentan con procedimientos en donde se indique el proceso de almacenaje 
de los datos? 
    
      ¿Los controles de acceso?     
  
    ¿La solución de cifrado utilizada sobre el transporte, la base de datos y los 
     sistemas de archivos? 
    
           * Algoritmos     
           * Longitud de la clave     
           * Gestión de la clave     
      ¿Almacenamiento de comprobantes por 4 o 5 años?     
36 
¿Cuentan con procedimientos en donde se indique el proceso de clasificación 
de los datos? 
    
37 
¿Cuentan con procedimientos en donde se indique el proceso de utilización de 
la información que se ubique en la Nube? 
    
      ¿Seguimiento y aplicación de ficheros de registro?     
      ¿Controles a nivel de objetos?     
38 
¿Cuentan con procedimientos en donde se indique si la información que se 
ubica en la Nube será compartida? 
    
      ¿Seguimiento y aplicación de ficheros de registro?     
      ¿Controles a nivel de objetos?     
  
    ¿La solución de cifrado utilizada sobre el transporte, la base de datos y los 
     sistemas de archivos? 
    
           * Algoritmos     
           * Longitud de la clave     
           * Gestión de la clave     
39 
¿Cuentan con procedimientos en donde se indique cómo archivar la 
información que se ubica en la Nube? 
    
  
    ¿La solución de cifrado utilizada sobre el transporte, la base de datos y los 
     sistemas de archivos? 
    
           * Algoritmos     
           * Longitud de la clave     
           * Gestión de la clave     
40 
¿Cuentan con procedimientos en donde se indique cómo destruir la 
información que se ubica en la Nube? 
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41 ¿Cuentan con un protocolo de destrucción de datos?     
      ¿Procedimiento para la destrucción de claves utilizadas para el cifrado?     
      ¿Procedimiento para la ejecución de disk wiping?     
      ¿Procedimiento para la des-magnetización de soportes físicos?     
      ¿Procedimiento para confirmar los procesos de destrucción de datos?     
Fuente: Elaboración propia, 2014. 
 
Los pasos 34 al 40 son utilizados para el cumplimiento del Artículo 6 de la Directriz N°46-
H-MICITT. El paso 35 es utilizado para el cumplimiento del Artículo 2 de la Resolución 
general N° DGT-02-09 y sus modificaciones.  
 
3.1.3 Seguridad física 
 
La seguridad física del centro, o los centros, de datos con los que cuente la entidad deberá 
estar identificada según el proveedor, o proveedores, del Modelo de Servicio contratado. 
La entidad deberá recibir anualmente un informe del cumplimiento de seguridad física y 
control interno por parte del proveedor, sea por medio de un informe ISAE 3402 o un 
SSAE 16 tipo II, en el cual se efectuará una revisión con el fin de confirmar que estos 
cuenten con los aspectos mínimos identificados en la sección “2.1.3 Análisis de la 
seguridad física”, de éste documento. 
 
3.1.4 Entendimiento del ambiente de TI y control interno 
 
Los pasos por definir identificados con el índice 43 al 50 del Cuadro 6, tienen como fin 
determinar puntos importantes a tomar en consideración respecto al entendimiento del 
ambiente de TI y control interno del negocio. 
 
Cuadro 6 – Entendimiento del ambiente de TI y Control Interno 
# Consultas SI NO 
42 ¿La entidad cuenta con un Plan de Continuidad de TI?     
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43 ¿La entidad cuenta con un Plan de Continuidad del negocio?     
44 ¿El proveedor cuenta con un Plan de Continuidad del  negocio?     
45 
¿Existe un proceso de revisión periódica de que el Plan de Continuidad del  
negocio funciona? 
    
46 
¿Las políticas de la entidad incluyen los procedimientos a ejecutar respecto a 
los respaldos de información? 
    
47 
¿Las políticas de la entidad incluyen los procedimientos a ejecutar respecto a la 
recuperación de los respaldos de información? 
    
48 
¿El proveedor tiene capacidad para ejecutar el procedimiento de recuperación 
de respaldos ante incidencias una vez al año? 
    
49 
¿Cuentan con procedimientos en donde se indique el proceso que indique 
sobre la portabilidad de la información? En caso de que sea necesario 
    
      ¿Cuentan con una imagen del ambiente que se tiene en la Nube?     
  
    ¿Tienen identificadas las extensiones en las que se referencie el proveedor  
     del Modelo de Servicio? 
    
  
    ¿Cuentan con procedimientos para desmantelar discos y dispositivos  
     ubicados en el proveedor del Modelo de Servicio? 
    
  
    ¿Tienen identificados los procedimientos de obtención de registros del  
     sistema? 
    
  
    ¿Tienen identificados los procedimientos de obtención de registros de  
     acceso? 
    
      ¿Tienen Identificados los procedimientos de obtención de rastros?     
  
    ¿Tienen almacenado los registros de facturación del proveedor del Modelo  
     de Servicio? 
    
  
    ¿Mantienen un listado de las funciones e interfaces que se tengan en la  
     Nube? 
    
  
    ¿Se verificó que las funciones e interfaces que se tienen en la Nube no sean  
     incompatibles con el nuevo proveedor? 
    
50 
¿Cuentan con firewalls para el ambiente de Tecnologías de Información para 
responder a incidencias en entornos multi-posesión? 
    
Fuente: Elaboración propia, 2014.  
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3.1.5 Análisis de seguridad lógica 
 
En el análisis de seguridad lógica se procederá a ejecutar la revisión de temas relacionados 
con la arquitectura y políticas de este campo, control de cambios sobre los aplicativos, 
administración de proyectos de desarrollo de TI, gestión de claves críticas, políticas de 
contraseñas, procedimientos de aprobación sobre accesos, control de accesos, revisión 
periódica de los accesos otorgados y establecimiento de bitácoras de registro 
(transaccionales y de seguridad), con el fin de no solamente cumplir con mejores 
prácticas, sino que también con: 
 Artículo 10 de la Ley 9868 sobre la protección de la persona frete al tratamiento de 
sus datos personales. 
 Artículo 229 ter.- Sabotaje informático de la Ley 9048. 
 Artículo 7, Artículo 12, sección “f” y “l” de la Resolución general N° DGT-02-09 y sus 
modificaciones. 
 
3.1.5.1 Arquitectura y políticas de seguridad lógica 
 
Los pasos por definir identificados con el índice 51 al 62 del Cuadro 7, tienen como fin 
determinar puntos importantes a tomar en consideración respecto al análisis de la 
arquitectura y políticas de seguridad lógica. 
 
Cuadro 7 – Arquitectura y políticas de seguridad lógica 
# Consultas SI NO 
51 ¿Tiene la entidad identificado el ambiente de TI con el que cuenta?     
52 
¿Tienen definidos en diagramas documentados las aplicaciones con las que 
cuenta la entidad? 
    
53 
¿Tienen definidos en diagramas documentados las bases de datos con las que 
cuenta la entidad? 
    
54 
¿Tienen definidos en diagramas documentados los servidores con las que 
cuenta la entidad? 
    
55 
¿Tienen definidos en diagramas documentados las interfaces con las que 
cuenta la entidad? 
    
56 
¿Tienen definidos en diagramas documentados las interfaces con las que 
cuenta la entidad? 
    
57 
¿Tienen definidos en diagramas documentados los componentes de red y 
corta fuegos con los que cuenta la entidad? 
    
 70 
 
58 
¿Tienen definidos en diagramas documentados los diferentes componentes 
del ambiente de TI con los que cuenta la entidad? 
    
59 
¿Tiene definidos la entidad los componentes del ambiente de TI ubicados en la 
Nube? 
    
60 
¿Tiene la entidad políticas y procedimientos definidos sobre la privacidad de 
accesos? 
    
        *¿Se encuentra está actualizada y aprobada?     
61 
¿Tiene la entidad, políticas y procedimientos definidos sobre los usuarios de 
los aplicativos? 
    
        * ¿Se encuentra está actualizada y aprobada?     
62 
¿Tiene la entidad políticas y procedimientos definidos sobre los usuarios de las 
bases de datos? 
    
        *¿Se encuentra está actualizada y aprobada?     
Fuente: Elaboración propia, 2014. 
 
3.1.5.2 Control de cambios 
 
Los pasos por definir identificados con el índice 63 al 81 del Cuadro 8, tienen como fin 
determinar puntos importantes a tomar en consideración respecto al control de cambios. 
 
Cuadro 8 – Control de cambios 
# Consultas SI NO 
63 
¿Tiene la entidad definidos los usuarios responsables o dueños de cada una de 
las aplicaciones, bases de datos e interfaces utilizadas por el negocio? 
    
64 ¿Tiene la entidad definidas políticas de control de cambios?     
65 
¿Detalla la política de control de cambios el procedimiento a seguir en caso de 
que se requiera un cambio de emergencia? 
    
66 ¿Tiene la entidad formularios para la definición de requerimientos?     
67 ¿Documentan el análisis de riesgos de los cambios por ejecutar?     
68 
¿Documentan el análisis del impacto en rendimiento que implica el cambio a 
aplicativos o bases de datos en la Nube? 
    
69 ¿Documentan por medio de formularios la aceptación del usuario?     
70 ¿Documentan el plan de pruebas por ejecutar sobre el cambio?     
71 ¿Documentan los resultados de las pruebas desarrolladas?     
72 ¿Documentan el plan de conversión de datos involucrados en el cambio?     
73 ¿Documentan el plan de implementación del cambio?     
74 ¿Documentan procedimientos de restauración a un punto anterior?     
75 ¿Documentan los responsables en caso de que alguna eventualidad ocurriera?     
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76 ¿Documentan la aprobación de los dueños del negocio?     
77 
¿Tienen implementadas restricciones de acceso a desarrolladores a efectuar 
pases a producción? 
    
78 
¿Tienen implementadas restricciones de acceso a desarrolladores a tener 
acceso a producción? 
    
79 
¿Documentan las modificaciones efectuadas sobre el código fuente o las tablas 
de la base de datos? 
    
80 ¿Se registran los usuarios involucrados en las modificaciones y en las pruebas?     
81 
¿Se obtiene como resultado final del cambio un documento formal aprobado 
por el negocio? 
    
Fuente: Elaboración propia, 2014. 
 
3.1.5.3 Gestión de claves críticas 
 
Los pasos por definir identificados con el índice 63 al 81 del Cuadro 9, tienen como fin 
determinar puntos importantes a tomar en consideración respecto a la gestión de claves 
críticas. 
 
Cuadro 9 – Gestión de claves críticas 
# Consultas SI NO 
82 
¿Tiene la entidad documentadas las claves críticas sobre usuarios 
administradores de las bases de datos? 
    
83 
¿Tiene la entidad documentadas las claves críticas sobre usuarios 
administradores de los elementos de Red? 
    
84 
¿Tiene la entidad documentadas las claves críticas sobre usuarios 
administradores de los aplicativos? 
    
85 ¿Tiene la entidad control sobre el cambio de contraseñas críticas?     
86 
¿Tiene la entidad un procedimiento que indique la frecuencia con la que se 
debe ejecutar el cambio de contraseñas críticas? 
    
87 
¿Mantiene la entidad un registro del personal autorizado a acceder a éste 
listado de contraseñas críticas en caso de emergencia? 
    
88 
¿Mantiene la entidad una bitácora de los funcionarios y las razones por las que 
han tenido acceso a este listado de contraseñas críticas? 
    
Fuente: Elaboración propia, 2014. 
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3.1.5.4 Políticas de contraseñas 
 
Los pasos por definir identificados con el índice 89 al 96 del Cuadro 10, tienen como fin 
determinar puntos importantes a tomar en consideración respecto a la gestión de las 
políticas de contraseñas. 
 
Cuadro 10 –Políticas de contraseñas 
# Consultas SI NO 
89 
¿Tiene definido la entidad en la política de seguridad, las características 
mínimas que deben poseer las contraseñas? 
    
       * Longitud mínima de la contraseña     
       * Período de vencimiento de la contraseña     
       * Cantidad de históricos de la contraseña     
       * Complejidad de la contraseña     
       * Cantidad de intentos antes de que la contraseña se bloquee     
90 
¿Tienen habilitadas las políticas de seguridad sobre las contraseñas en los 
aplicativos? 
    
91 
¿Tienen habilitadas las políticas de seguridad sobre las contraseñas en los 
servidores? 
    
92 
¿Tienen habilitadas las políticas de seguridad sobre las contraseñas en las 
bases de datos? 
    
93 
¿Les aplican estas políticas de seguridad sobre las contraseñas a todos los 
usuarios de los aplicativos? 
    
94 
¿Les aplican estas políticas de seguridad sobre las contraseñas a todos los 
usuarios de los servidores? 
    
95 
¿Les aplican estas políticas de seguridad sobre las contraseñas a todos los 
usuarios de las bases de datos? 
    
96 
¿Se ejecutan revisiones periódicas sobre la aplicación de estas políticas de 
seguridad sobre los usuarios? 
    
Fuente: Elaboración propia, 2014. 
 
3.1.5.5 Procedimiento de control de accesos 
 
Los pasos por definir identificados con el índice 97 al 110 del Cuadro 11, tienen como fin  
determinar puntos importantes a tomar en consideración respecto al procedimiento de 
control de accesos. 
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Cuadro 11 – Procedimiento de control de accesos 
# Consultas SI NO 
97 ¿Cuenta la entidad con una política de gestión de usuarios?     
98 
¿Mantiene la entidad formularios de registro y solicitud de ingresos de 
personal? 
    
99 
¿Establece la entidad en el formulario de solicitud de ingresos de personal si 
este va a requerir accesos a la red (correo electrónico)? 
    
100 
¿Establece la entidad en el formulario de solicitud de ingresos de personal los 
accesos que va a requerir en cada uno de los aplicativos? 
    
101 
¿Los formularios indican cuando el usuario no va a requerir acceso a 
aplicativos? 
    
102 
¿Los formularios de solicitud de accesos son aprobados por el dueño del 
aplicativo y el jefe inmediato del nuevo funcionario? 
    
  
     * Solicitar el listado de usuarios activos con el perfil asignado, para cada uno 
de los aplicativos 
    
  
     * Solicitar el listado de usuarios activos con el perfil asignado, para cada una 
de las bases de datos 
    
       * Solicitar el listado de nuevos ingresos del período auditado     
  
     * Comparar el listado de nuevos ingresos del período auditado contra los 
listados de usuarios activos de los aplicativos y las bases de datos 
    
       * Identificar los accesos que se les asignó a cada uno de los nuevos ingresos     
  
     * Comparar los formularios de nuevos ingresos donde indiquen los accesos 
solicitados contra los accesos que se confirmaron con los listados analizados 
    
       * Analizar la utilización de un estándar de registro de usuarios     
              - Usuarios fuera del estándar     
              - Usuarios duplicados     
              - Usuarios genéricos     
  
            - En el caso de encontrar usuarios genéricos, verificar que se encuentren 
documentados y aprobados por el negocio 
    
103 ¿Mantiene la entidad formularios de bajas de personal?     
104 
¿Las bajas de personal son comunicadas el día de la terminación del contrato al 
departamento de TI? 
    
105 
¿Se crea un ticket para el registro de las bajas de personal en el que se 
registren las terminaciones efectuadas? 
    
       * ¿Indica los aplicativos deshabilitados?     
       * ¿Indica que se deshabilitó el acceso al Servidor de Dominio?     
106 
¿Tiene la entidad un proceso de confirmación de que todos los accesos con los 
que contaba el usuario fueron deshabilitados el día de su salida de la empresa? 
    
107 
¿Tiene la entidad un proceso de revisión de accesos de los usuarios en los 
diferentes aplicativos? 
    
108 
¿Este proceso de revisión de accesos de los usuarios en los diferentes 
aplicativos, es aprobado por personal apropiado? 
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109 
¿Este proceso de revisión de accesos de los usuarios en los diferentes 
aplicativos queda documentado? 
    
110 
¿Se genera un ticket indicando las modificaciones de accesos resultantes de 
cada una de las revisiones? 
    
       * Solicitar el listado de exfuncionarios registrados en el período auditado     
  
     * Comparar el listado de exfuncionarios del período auditado contra los 
listados de usuarios activos de los aplicativos y las bases de datos. 
    
Fuente: Elaboración propia, 2014. 
 
3.1.5.6 Bitácoras de registros 
 
Los pasos por definir identificados con el índice 111 al 120 del Cuadro 12, tienen como fin  
determinar puntos importantes a tomar en consideración respecto a las bitácoras de 
registros. 
Cuadro 12 – Bitácoras de registros 
# Consultas SI NO 
111 ¿Cuenta la entidad con una política de registro de bitácoras?     
112 ¿La política de registro de bitácoras incluye las modificaciones transaccionales?     
       * ¿Indica los movimientos transaccionales?     
       * ¿Indica las fechas de los registros transaccionales?     
       * ¿Indica los usuarios que ejecutaron las transacciones?     
  
     * ¿Indica la periodicidad en la que se debe ejecutar la revisión de las 
bitácoras transaccionales? 
    
113 ¿La política de registro de bitácoras incluye las modificaciones de seguridad?     
  
     * ¿Indica los eventos de auditoría que deberían tener habilitado el servidor 
de dominio? 
    
  
     * ¿Indica la periodicidad en la que se debe ejecutar la revisión de las 
bitácoras de seguridad? 
    
114 ¿La entidad tiene activas las bitácoras transaccionales en los aplicativos?     
  Las bitácoras transaccionales identifican:     
       * Movimientos transaccionales     
       * Fechas de los registros transaccionales     
       * Usuarios que ejecutaron las transacciones     
  
     * ¿Se ejecutan revisiones de las bitácoras transaccionales según la 
periodicidad definida en la política? 
    
115 ¿La entidad tiene activas las bitácoras transaccionales en las bases de datos?     
  Las bitácoras transaccionales en las BD identifican:     
 75 
 
       * Modificaciones efectuadas directamente en las tablas     
       * Fechas de los registros transaccionales     
       * Usuarios que ejecutaron las transacciones     
  
     * ¿Se ejecutan revisiones de las bitácoras transaccionales según la 
periodicidad definida en la política? 
    
116 ¿La entidad tiene activas las bitácoras de seguridad en los aplicativos?     
  Las bitácoras de seguridad identifican:     
       * Modificaciones efectuadas a al módulo de seguridad del aplicativo     
       * Auditoría de procesos     
  
     * ¿Se ejecutan revisiones de las bitácoras de seguridad según la 
periodicidad definida en la política? 
    
117 ¿La entidad tiene activas las bitácoras de seguridad en las bases de datos?     
       * ¿Tienen las bases de datos habilitado el modo de auditoría?     
       * ¿Tienen las bases de datos habilitado el nivel de auditoría?     
       * ¿Permite la base de datos efectuar cambios directamente a las tablas?     
       * ¿Permite el acceso remoto a las tablas?     
       * ¿Cuál es el método de autenticación implementado?     
  
     * ¿Se ejecutan revisiones de las bitácoras de seguridad según la 
periodicidad definida en la política? 
    
118 ¿La entidad tiene activas las bitácoras de seguridad en el servidor de dominio?     
119 ¿El servidor de dominio tiene habilitada la opción de auditoría?     
120 ¿El servidor de dominio tiene habilitados los eventos de auditoría?     
       * ¿Registran las fallas y éxitos de eventos de inicio de sesión?     
       * ¿Registran las fallas y éxitos de acceso a objetos?     
       * ¿Registran las fallas y éxitos de cambios a las políticas?     
       * ¿Registran las fallas y éxitos de eventos de inicio de sesión de usuarios?     
       * ¿Registran los éxitos del uso de privilegios?     
  
     * ¿Se ejecutan revisiones de las bitácoras de seguridad según la 
periodicidad definida en la política? 
    
Fuente: Elaboración propia, 2014. 
 
En síntesis, esta guía de auditoría para evaluar las amenazas técnicas sobre los servicios de 
Cloud Computing direccionados al modelo de servicio IaaS, fue desarrollada tomando en 
consideración los contenidos regulatorios en Costa Rica y de Gobierno de la Seguridad de 
la Información analizados durante el desarrollo del proyecto. Sumado a ello, procura 
cubrir los controles generales de TI con el fin de que sea aplicada en cualquier compañía 
ubicada en nuestro país, sin importar la industria en la cual se desenvuelva. 
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Capítulo IV. Aplicación 
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La ejecución de la auditoría en la que se estarán poniendo en prácticas los pasos 
establecidos en la guía de auditoría, se encuentra en proceso de definición por parte de la 
entidad, por lo que no estará concluida en el momento en el que se debe entregar el 
resultado final de esta práctica profesional. 
Se incluye éste capítulo como una limitación del proyecto. 
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Capítulo V. Conclusiones y recomendaciones  
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5.1. Conclusiones sobre el resultado obtenido 
 
En el mundo de la auditoría de Tecnologías de Información se pueden escuchar sobre 
varios criterios formados sobre cómo desarrollar una entrevista, como por ejemplo, el 
cómo lograr obtener la información que se requiere para el análisis planificado de forma 
más eficiente, cómo ser más eficaces en la identificación de controles relacionados con el 
ambiente de TI de la entidad auditada, temas que giran alrededor de los criterios de la 
información (efectividad, eficiencia, confidencialidad, confiabilidad, integridad, 
disponibilidad y cumplimiento) que se verifican por medio del análisis de las Bases de 
Datos, Aplicativos y Servidores de Dominio, sin embargo, no existe una receta mágica, sino 
que cada auditor debe intentar encontrar el mayor confort según su criterio profesional. 
 
Los auditores internos y externos de Tecnologías de Información procuran evaluar los 
Controles Generales con el fin de cumplir con las mejores prácticas, políticas y 
procedimientos internos y hasta legislaciones transnacionales. Sin embargo, no es común 
escuchar que un auditor de TI referencie en sus papeles de trabajo o en su criterio durante 
una conversación de pasillo, las leyes, directrices y decretos publicados en Costa Rica, las 
cuales nos aplican a todos, sin importar en donde esté situado o la industria a la que 
pertenezca. 
 
En Costa Rica los contenidos regulatorios y de Gobierno de la Seguridad de la Información 
no han sido comunicados de forma efectiva, por lo que son muy pocos los informáticos y 
auditores de Tecnologías de Información que tienen noción de que un pequeño grupo de 
profesionales se ha preocupado en regular un Modelo de Servicio que, a pesar de que ya 
lleva varios años formando parte de las opciones que tienen las empresas ubicadas en el 
país, sigue siendo para muchos un tema tabú. 
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Regulaciones que indican limitaciones en cuanto al tratamiento de datos personales de los 
ticos, la transferencia de información a terceros, delitos informáticos, certificados, firmas 
digitales y documentos electrónicos, factura electrónica, entre otros, son confusas y 
escasas de detalles o direccionamientos para las empresas que se suponen deberían estar 
poniéndolas en práctica. 
 
Los abogados de las empresas, en algunos casos, reconocen que los aplicativos 
implementados en la entidad gestionan el activo más valioso de esta, sin embargo no es 
común observar que el departamento legal se integre en el análisis y definición de los 
contratos a nivel de servicio con proveedores. 
 
El departamento de Tecnologías de Información es comúnmente, el encargado de 
determinar los proyectos y contrataciones a efectuar, contando en su mayoría con 
presupuestos recortados debido a que la administración de la entidad considera que TI no 
requiere de asignación de recursos para poder ejecutar sus labores. Ello,  demuestra 
desconcentración en la toma de decisiones y en la definición de los objetivos de negocio 
alineados a los objetivos de TI. 
 
5.2. Recomendaciones sobre el resultado obtenido 
 
Se recomienda como punto principal y resultado de esta investigación la alineación del 
negocio con el departamento de TI, debido a que los objetivos de ambos deben ir de la 
mano procurando la estabilidad y equilibrio de las operaciones. 
 
Como parte del establecimiento de necesidades y requerimientos de la entidad y por lo 
que la empresa decidió efectuar el traslado de sus operaciones de una infraestructura 
 81 
 
física propietaria a una bajo el Modelo de Servicio IaaS, se debe obtener la participación 
de tres ramas principales del negocio que son: la administración, el departamento de TI y 
el departamento legal. También, como parte de este equipo se puede invitar al 
departamento de auditoría interna como observadores. 
 
El departamento legal debe informarse sobre las normativas aplicables a la entidad, 
tomando en cuenta no solamente las normas de información financiera y de recursos 
humanos, sino que también todas aquellas que afecten o requieran insumos por parte del 
departamento de TI. 
 
La parte más importante de la auditoría de TI, y por ende de ésta guía, es la ejecución del 
entendimiento de la entidad, sus políticas, procesos, procedimientos, controles, ambiente 
de TI y capital humano, ya que por medio de ello se determinan los pasos extra que se 
estarán efectuando para ejecutar la evaluación, por lo cual se debe dedicar el tiempo que 
sea necesario. 
 
Las regulaciones costarricenses relacionadas con el Modelo de Servicio IaaS tienden a ser 
confusas y generales, sin embargo, al efectuar un análisis detallado junto a el 
departamento legal, se pueden seguir pasos para cumplir con estas indicaciones, pues en 
caso de que en corto plazo el Gobierno determine que su cumplimiento es obligatorio, 
esto será monitoreado y auditado. 
 
Documentar todos los procesos y procedimientos de control efectuados con el fin de 
cumplir con las regulaciones costarricenses, ello como parte de la evidencia para futuras 
auditorías.  
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Anexos 
 
Anexo #1 Conferencia  
Destino: La Nube 
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Anexo #2  
Guía de auditoría para evaluar las amenazas técnicas sobre los servicios de Cloud 
Computing direccionados al modelo de servicio IaaS. 
 
# Consultas SI NO 
1 ¿Cuentan con el Modelo de Servicio IaaS contratado?     
2 ¿La entidad definió necesidad de contar con el Modelo de Servicio IaaS?     
3 
¿Se documentaron y aprobaron los requerimientos institucionales por los que 
el Modelo de Servicio IaaS era la mejor opción? 
    
4 
¿Estuvo la Junta Directiva o la administración de la entidad involucrada en la 
definición de las necesidades? 
    
5 
¿La administración de la entidad definió junto con el Departamento de TI la 
información crítica? 
    
6 
¿La administración de la entidad definió junto con el Departamento de TI la 
información sensible? 
    
7 
¿La administración de la entidad definió junto con el Departamento de TI los 
riesgos del negocio y la forma de gestionar éstos? 
    
8 
¿La administración de la entidad definió junto con el Departamento de TI los 
riesgos de auditoría y la forma de gestionar éstos? 
    
9 ¿La entidad tiene identificado el perfil tecnológico?     
          Listado de licencias     
          Listado de equipos     
          Listado de sistemas informáticos     
          Listado de sistemas operativos     
          Listado de bases de datos     
          Listado de firewalls     
          Listado de páginas web     
          Listado de direcciones de correo electrónico     
10 ¿La entidad tiene identificada la naturaleza y complejidad de sus operaciones?     
11 ¿La entidad tiene definido un Marco para la Gestión de TI?     
12 ¿La entidad tiene implementado un Marco para la Gestión de TI y lo mantiene?     
13 ¿La entidad tiene implementado un Marco para la gestión de TI?     
14 
¿La administración de la entidad definió junto con el Departamento de TI los 
riesgos de utilizar el Modelo de Servicio IaaS y la forma de gestionar éstos? 
    
15 
¿Se tiene documentado el proceso de ejecución de cambios en dónde se 
observe el procedimiento de solicitud, implementación y aprobación de estos? 
    
16 ¿Se tiene definida la lista de aprobadores de cambios, según el aplicativo?     
17 
¿El procedimiento del cambio de una infraestructura propietaria a un IaaS se 
encuentra documentado y aprobado por el personal designado? 
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18 
Al considerar el cambio de infraestructura propietaria a un IaaS se definieron 
identificadores para las revisiones en las que se pueda medir el éxito del 
cambio. 
    
19 ¿Se definió un procedimiento para la comunicación de atributos de éxito?     
20 
¿Los indicadores de éxito del cambio de una infraestructura propietaria a un 
IaaS se encuentran documentados, aprobados y comunicados? 
    
21 
¿Se efectuó un análisis de mercado en el cual se identificarán los posibles 
proveedores del Modelo de Servicio IaaS? 
    
22 
¿Se desarrolló un análisis FODA (Fortalezas, Oportunidades, Debilidades y 
Amenazas) sobre cada uno de los proveedores identificados? 
    
23 
¿Se documentó el análisis efectuado y la aprobación de este por parte del 
negocio? 
    
  
    ¿Tiene el proveedor definidos procesos operativos para la adquisición de  
     servicios? 
    
  
    ¿Tiene el proveedor definidos procesos operativos para la ejecución de  
     cambios a los aplicativos? 
    
      ¿El proveedor hace entrega de informes sobre el rendimiento del servicio?     
      ¿Tiene el proveedor definidos métodos para contactar a personal clave?     
24 
Se determinaron identificadores para las revisiones en las que se pueda medir 
el cumplimiento de los factores de éxito definidos. 
    
25 
¿El personal legal y de contratos fue implicado en el proceso de redacción del 
SLA, con el fin de que este incluya el cumplimiento normativo y de auditoría? 
    
      ¿El contrato está redactado en lenguaje sencillo?     
      ¿El contrato tiene definidos tiempos de entrega?     
  
    ¿El contrato tiene definidos los montos adicionales por concepto de  
     procesos de subsanación? 
    
26 ¿La cláusula contractual del derecho a auditar fue incluida en el SLA?     
27 
¿En la cláusula del derecho a auditar se indica sobre las responsabilidades de 
cumplimiento normativo? 
    
28 
¿Las responsabilidades de cumplimiento normativo indican las normativas de 
cumplimiento que aplican para la entidad? 
    
29 
¿El impacto de estas normativas es definido ligándolo a las aplicaciones y bases 
de datos que se encuentran formando parte del IaaS? 
    
30 
¿Se tiene definido un procedimiento de monitoreo del cumplimiento del 
contrato y los lineamientos que lo integran? 
    
31 
¿Se define en el SLA la obtención anual de un informe de certificación tipo ISAE 
3420 o SSAE 16 tipo II? 
    
32 
¿Se actualizaron las políticas y procedimientos de seguridad al identificar que 
se iba a efectuar el cambio de una infraestructura propietaria a un IaaS? 
    
33 
¿Las políticas actualizadas incluyen la identificación de la seguridad de los 
datos? 
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      ¿La confidencialidad de los datos?     
      ¿La integridad de los datos?     
      ¿La disponibilidad de los datos?     
      ¿La autenticidad de los datos?     
      ¿La autorización de los datos?     
      ¿La autenticación de los datos?     
      ¿El no repudio de los datos?     
34 
¿Cuentan con procedimientos en donde se indique el proceso de creación de 
los datos? 
    
      ¿La capacidad de etiquetado?     
      ¿La capacidad de clasificación?     
      ¿La gestión de derechos digitales?     
      ¿El taggeado de los datos basado en el usuario?     
35 
¿Cuentan con procedimientos en donde se indique el proceso de almacenaje 
de los datos? 
    
      ¿Los controles de acceso?     
  
    ¿La solución de cifrado utilizada sobre el transporte, la base de datos y los 
     sistemas de archivos? 
    
           * Algoritmos     
           * Longitud de la clave     
           * Gestión de la clave     
      ¿Almacenamiento de comprobantes por 4 o 5 años?     
36 
¿Cuentan con procedimientos en donde se indique el proceso de clasificación 
de los datos? 
    
37 
¿Cuentan con procedimientos en donde se indique el proceso de utilización de 
la información que se ubique en la Nube? 
    
      ¿Seguimiento y aplicación de ficheros de registro?     
      ¿Controles a nivel de objetos?     
38 
¿Cuentan con procedimientos en donde se indique si la información que se 
ubica en la Nube será compartida? 
    
      ¿Seguimiento y aplicación de ficheros de registro?     
      ¿Controles a nivel de objetos?     
  
    ¿La solución de cifrado utilizada sobre el transporte, la base de datos y los 
     sistemas de archivos? 
    
           * Algoritmos     
           * Longitud de la clave     
           * Gestión de la clave     
39 
¿Cuentan con procedimientos en donde se indique cómo archivar la 
información que se ubica en la Nube? 
    
  
    ¿La solución de cifrado utilizada sobre el transporte, la base de datos y los 
     sistemas de archivos? 
    
           * Algoritmos     
           * Longitud de la clave     
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           * Gestión de la clave     
40 
¿Cuentan con procedimientos en donde se indique cómo destruir la 
información que se ubica en la Nube? 
    
41 ¿Cuentan con un protocolo de destrucción de datos?     
      ¿Procedimiento para la destrucción de claves utilizadas para el cifrado?     
      ¿Procedimiento para la ejecución de disk wiping?     
      ¿Procedimiento para la des-magnetización de soportes físicos?     
      ¿Procedimiento para confirmar los procesos de destrucción de datos?     
42 ¿La entidad cuenta con un Plan de Continuidad de TI?     
43 ¿La entidad cuenta con un Plan de Continuidad del negocio?     
44 ¿El proveedor cuenta con un Plan de Continuidad del  negocio?     
45 
¿Existe un proceso de revisión periódica de que el Plan de Continuidad del  
negocio funciona? 
    
46 
¿Las políticas de la entidad incluyen los procedimientos a ejecutar respecto a 
los respaldos de información? 
    
47 
¿Las políticas de la entidad incluyen los procedimientos a ejecutar respecto a la 
recuperación de los respaldos de información? 
    
48 
¿El proveedor tiene capacidad para ejecutar el procedimiento de recuperación 
de respaldos ante incidencias una vez al año? 
    
49 
¿Cuentan con procedimientos en donde se indique el proceso que indique 
sobre la portabilidad de la información? En caso de que sea necesario 
    
      ¿Cuentan con una imagen del ambiente que se tiene en la Nube?     
  
    ¿Tienen identificadas las extensiones en las que se referencie el proveedor  
     del Modelo de Servicio? 
    
  
    ¿Cuentan con procedimientos para desmantelar discos y dispositivos  
     ubicados en el proveedor del Modelo de Servicio? 
    
  
    ¿Tienen identificados los procedimientos de obtención de registros del  
     sistema? 
    
  
    ¿Tienen identificados los procedimientos de obtención de registros de  
     acceso? 
    
      ¿Tienen Identificados los procedimientos de obtención de rastros?     
  
    ¿Tienen almacenado los registros de facturación del proveedor del Modelo  
     de Servicio? 
    
  
    ¿Mantienen un listado de las funciones e interfaces que se tengan en la  
     Nube? 
    
  
    ¿Se verificó que las funciones e interfaces que se tienen en la Nube no sean  
     incompatibles con el nuevo proveedor? 
    
50 
¿Cuentan con firewalls para el ambiente de Tecnologías de Información para 
responder a incidencias en entornos multi-posesión? 
    
51 ¿Tiene la entidad identificado el ambiente de TI con el que cuenta?     
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52 
¿Tienen definidos en diagramas documentados las aplicaciones con las que 
cuenta la entidad? 
    
53 
¿Tienen definidos en diagramas documentados las bases de datos con las que 
cuenta la entidad? 
    
54 
¿Tienen definidos en diagramas documentados los servidores con las que 
cuenta la entidad? 
    
55 
¿Tienen definidos en diagramas documentados las interfaces con las que 
cuenta la entidad? 
    
56 
¿Tienen definidos en diagramas documentados las interfaces con las que 
cuenta la entidad? 
    
57 
¿Tienen definidos en diagramas documentados los componentes de red y 
corta fuegos con los que cuenta la entidad? 
    
58 
¿Tienen definidos en diagramas documentados los diferentes componentes 
del ambiente de TI con los que cuenta la entidad? 
    
59 
¿Tiene definidos la entidad los componentes del ambiente de TI ubicados en la 
Nube? 
    
60 
¿Tiene la entidad políticas y procedimientos definidos sobre la privacidad de 
accesos? 
    
        *¿Se encuentra está actualizada y aprobada?     
61 
¿Tiene la entidad, políticas y procedimientos definidos sobre los usuarios de 
los aplicativos? 
    
        * ¿Se encuentra está actualizada y aprobada?     
62 
¿Tiene la entidad políticas y procedimientos definidos sobre los usuarios de las 
bases de datos? 
    
        *¿Se encuentra está actualizada y aprobada?     
63 
¿Tiene la entidad definidos los usuarios responsables o dueños de cada una de 
las aplicaciones, bases de datos e interfaces utilizadas por el negocio? 
    
64 ¿Tiene la entidad definidas políticas de control de cambios?     
65 
¿Detalla la política de control de cambios el procedimiento a seguir en caso de 
que se requiera un cambio de emergencia? 
    
66 ¿Tiene la entidad formularios para la definición de requerimientos?     
67 ¿Documentan el análisis de riesgos de los cambios por ejecutar?     
68 
¿Documentan el análisis del impacto en rendimiento que implica el cambio a 
aplicativos o bases de datos en la Nube? 
    
69 ¿Documentan por medio de formularios la aceptación del usuario?     
70 ¿Documentan el plan de pruebas por ejecutar sobre el cambio?     
71 ¿Documentan los resultados de las pruebas desarrolladas?     
72 ¿Documentan el plan de conversión de datos involucrados en el cambio?     
73 ¿Documentan el plan de implementación del cambio?     
74 ¿Documentan procedimientos de restauración a un punto anterior?     
75 ¿Documentan los responsables en caso de que alguna eventualidad ocurriera?     
76 ¿Documentan la aprobación de los dueños del negocio?     
77 
¿Tienen implementadas restricciones de acceso a desarrolladores a efectuar 
pases a producción? 
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78 
¿Tienen implementadas restricciones de acceso a desarrolladores a tener 
acceso a producción? 
    
79 
¿Documentan las modificaciones efectuadas sobre el código fuente o las tablas 
de la base de datos? 
    
80 ¿Se registran los usuarios involucrados en las modificaciones y en las pruebas?     
81 
¿Se obtiene como resultado final del cambio un documento formal aprobado 
por el negocio? 
    
82 
¿Tiene la entidad documentadas las claves críticas sobre usuarios 
administradores de las bases de datos? 
    
83 
¿Tiene la entidad documentadas las claves críticas sobre usuarios 
administradores de los elementos de Red? 
    
84 
¿Tiene la entidad documentadas las claves críticas sobre usuarios 
administradores de los aplicativos? 
    
85 ¿Tiene la entidad control sobre el cambio de contraseñas críticas?     
86 
¿Tiene la entidad un procedimiento que indique la frecuencia con la que se 
debe ejecutar el cambio de contraseñas críticas? 
    
87 
¿Mantiene la entidad un registro del personal autorizado a acceder a éste 
listado de contraseñas críticas en caso de emergencia? 
    
88 
¿Mantiene la entidad una bitácora de los funcionarios y las razones por las que 
han tenido acceso a este listado de contraseñas críticas? 
    
89 
¿Tiene definido la entidad en la política de seguridad, las características 
mínimas que deben poseer las contraseñas? 
    
       * Longitud mínima de la contraseña     
       * Período de vencimiento de la contraseña     
       * Cantidad de históricos de la contraseña     
       * Complejidad de la contraseña     
       * Cantidad de intentos antes de que la contraseña se bloquee     
90 
¿Tienen habilitadas las políticas de seguridad sobre las contraseñas en los 
aplicativos? 
    
91 
¿Tienen habilitadas las políticas de seguridad sobre las contraseñas en los 
servidores? 
    
92 
¿Tienen habilitadas las políticas de seguridad sobre las contraseñas en las 
bases de datos? 
    
93 
¿Les aplican estas políticas de seguridad sobre las contraseñas a todos los 
usuarios de los aplicativos? 
    
94 
¿Les aplican estas políticas de seguridad sobre las contraseñas a todos los 
usuarios de los servidores? 
    
95 
¿Les aplican estas políticas de seguridad sobre las contraseñas a todos los 
usuarios de las bases de datos? 
    
96 
¿Se ejecutan revisiones periódicas sobre la aplicación de estas políticas de 
seguridad sobre los usuarios? 
    
97 ¿Cuenta la entidad con una política de gestión de usuarios?     
98 
¿Mantiene la entidad formularios de registro y solicitud de ingresos de 
personal? 
    
99 
¿Establece la entidad en el formulario de solicitud de ingresos de personal si 
este va a requerir accesos a la red (correo electrónico)? 
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100 
¿Establece la entidad en el formulario de solicitud de ingresos de personal los 
accesos que va a requerir en cada uno de los aplicativos? 
    
101 
¿Los formularios indican cuando el usuario no va a requerir acceso a 
aplicativos? 
    
102 
¿Los formularios de solicitud de accesos son aprobados por el dueño del 
aplicativo y el jefe inmediato del nuevo funcionario? 
    
  
     * Solicitar el listado de usuarios activos con el perfil asignado, para cada uno 
de los aplicativos 
    
  
     * Solicitar el listado de usuarios activos con el perfil asignado, para cada una 
de las bases de datos 
    
       * Solicitar el listado de nuevos ingresos del período auditado     
  
     * Comparar el listado de nuevos ingresos del período auditado contra los 
listados de usuarios activos de los aplicativos y las bases de datos 
    
       * Identificar los accesos que se les asignó a cada uno de los nuevos ingresos     
  
     * Comparar los formularios de nuevos ingresos donde indiquen los accesos 
solicitados contra los accesos que se confirmaron con los listados analizados 
    
       * Analizar la utilización de un estándar de registro de usuarios     
              - Usuarios fuera del estándar     
              - Usuarios duplicados     
              - Usuarios genéricos     
  
            - En el caso de encontrar usuarios genéricos, verificar que se encuentren 
documentados y aprobados por el negocio 
    
103 ¿Mantiene la entidad formularios de bajas de personal?     
104 
¿Las bajas de personal son comunicadas el día de la terminación del contrato al 
departamento de TI? 
    
105 
¿Se crea un ticket para el registro de las bajas de personal en el que se 
registren las terminaciones efectuadas? 
    
       * ¿Indica los aplicativos deshabilitados?     
       * ¿Indica que se deshabilitó el acceso al Servidor de Dominio?     
106 
¿Tiene la entidad un proceso de confirmación de que todos los accesos con los 
que contaba el usuario fueron deshabilitados el día de su salida de la empresa? 
    
107 
¿Tiene la entidad un proceso de revisión de accesos de los usuarios en los 
diferentes aplicativos? 
    
108 
¿Este proceso de revisión de accesos de los usuarios en los diferentes 
aplicativos, es aprobado por personal apropiado? 
    
109 
¿Este proceso de revisión de accesos de los usuarios en los diferentes 
aplicativos queda documentado? 
    
110 
¿Se genera un ticket indicando las modificaciones de accesos resultantes de 
cada una de las revisiones? 
    
       * Solicitar el listado de exfuncionarios registrados en el período auditado     
  
     * Comparar el listado de exfuncionarios del período auditado contra los 
listados de usuarios activos de los aplicativos y las bases de datos. 
    
111 ¿Cuenta la entidad con una política de registro de bitácoras?     
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112 ¿La política de registro de bitácoras incluye las modificaciones transaccionales?     
       * ¿Indica los movimientos transaccionales?     
       * ¿Indica las fechas de los registros transaccionales?     
       * ¿Indica los usuarios que ejecutaron las transacciones?     
  
     * ¿Indica la periodicidad en la que se debe ejecutar la revisión de las 
bitácoras transaccionales? 
    
113 ¿La política de registro de bitácoras incluye las modificaciones de seguridad?     
  
     * ¿Indica los eventos de auditoría que deberían tener habilitado el servidor 
de dominio? 
    
  
     * ¿Indica la periodicidad en la que se debe ejecutar la revisión de las 
bitácoras de seguridad? 
    
114 ¿La entidad tiene activas las bitácoras transaccionales en los aplicativos?     
  Las bitácoras transaccionales identifican:     
       * Movimientos transaccionales     
       * Fechas de los registros transaccionales     
       * Usuarios que ejecutaron las transacciones     
  
     * ¿Se ejecutan revisiones de las bitácoras transaccionales según la 
periodicidad definida en la política? 
    
115 ¿La entidad tiene activas las bitácoras transaccionales en las bases de datos?     
  Las bitácoras transaccionales en las BD identifican:     
       * Modificaciones efectuadas directamente en las tablas     
       * Fechas de los registros transaccionales     
       * Usuarios que ejecutaron las transacciones     
  
     * ¿Se ejecutan revisiones de las bitácoras transaccionales según la 
periodicidad definida en la política? 
    
116 ¿La entidad tiene activas las bitácoras de seguridad en los aplicativos?     
  Las bitácoras de seguridad identifican:     
       * Modificaciones efectuadas a al módulo de seguridad del aplicativo     
       * Auditoría de procesos     
  
     * ¿Se ejecutan revisiones de las bitácoras de seguridad según la 
periodicidad definida en la política? 
    
117 ¿La entidad tiene activas las bitácoras de seguridad en las bases de datos?     
       * ¿Tienen las bases de datos habilitado el modo de auditoría?     
       * ¿Tienen las bases de datos habilitado el nivel de auditoría?     
       * ¿Permite la base de datos efectuar cambios directamente a las tablas?     
       * ¿Permite el acceso remoto a las tablas?     
       * ¿Cuál es el método de autenticación implementado?     
  
     * ¿Se ejecutan revisiones de las bitácoras de seguridad según la 
periodicidad definida en la política? 
    
118 ¿La entidad tiene activas las bitácoras de seguridad en el servidor de dominio?     
119 ¿El servidor de dominio tiene habilitada la opción de auditoría?     
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120 ¿El servidor de dominio tiene habilitados los eventos de auditoría?     
       * ¿Registran las fallas y éxitos de eventos de inicio de sesión?     
       * ¿Registran las fallas y éxitos de acceso a objetos?     
       * ¿Registran las fallas y éxitos de cambios a las políticas?     
       * ¿Registran las fallas y éxitos de eventos de inicio de sesión de usuarios?     
       * ¿Registran los éxitos del uso de privilegios?     
  
     * ¿Se ejecutan revisiones de las bitácoras de seguridad según la 
periodicidad definida en la política? 
    
Fuente: Elaboración propia, 2014. 
